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platebnich karet, aby sviij ob¢ansky prikaz predlozili, po-
kud o to budou obchodnikem pozaddni.

V praxi se ukazuje, Ze jde o velmi ucinnou metodu, jak
zabranit zneuzivini platebnich karet. Ve spoluprici bank,
obchodniki a Policie CR bylo zadrzeno nékolik pachatel
pravé diky zadosti obchodnika o prikaz totoznosti.

12. Je diilefité uchovavat prodejni doklady pii plathé
kartou u ohchodnika?

Ano, doporucujeme alesponi po dobu 3 - 6 mésict prodej-
ni doklady uschovavat. Drzitel platebni karty mize pouzit
tyto prodejni doklady jak ke kontrole transakef na vypisu z
uctu, tak v pfipadé zjisténi nesrovnalosti nebo pii piipad-
ném reklamacnim fizeni. Viz dile.

13. Jak ma klient postupovat v pitipadé, 7e na vypisu ze
svého Gitu nalezl transakce, které neproved|?
Doporucujeme vSem spotfebitelim (klientim bank), aby
pozorné kontrolovali pravidelny mési¢ni vypis transakei
provedenych platebni kartou a ujistili se, Ze obsahuje pouze
transakce provedené jejich platebni kartou, a ve vysi, kterd
odpovida skutecnosti. Pii jakékoli nesrovnalosti je nutné ne-
prodlené informovat banku a pozddat o provéfeni transakee.
Pokud klient muze reklamaci ¢imkoli dolozit (napf. karta byla
pouzita v zemi, kterou klient sice navstivil, ale v dob¢ trans-
akee byl jiz mimo tento stdt a miiZe to dolozit napf. razitkem
v cestovnim pasu nebo letenkou/jizdenkou), doporucujeme
takovéto doklady ihned pfedlozit - $etfeni se tim urychli.
14. Na co je ti‘eba davat pozor piti placeni kartou na In-
ternetu, pi'i postovni i telefonické objednavce? Existu-
je vice zpisohii plateb bez tzv. pritomnosti karty?
Existuji dva zpusoby platby bez pfitomnosti karty:

®» tzv. MO/TO transakce

®» platby po Internetu

Pfi postovni nebo telefonické objednavee (MO/TO) je nut-
nd maximdlni obezfetnost - v pfipadé jakychkoli pochyb-
nosti o obchodnikovi doporucujeme klientim zvolit jiny
zpusob uhrady, nez platebni kartou.

Pii platbé po internetu je vhodné se pfesvédcit, ze komu-
nikace mezi uzivatelem (drZitelem platebni karty) a inter-
netovym obchodem je zabezpecena - tzv. kryptovina. Zda
a jak je komunikace zabezpecena, by mél mit obchodnik
uvedeno na svych strinkdch. Za dostatecné zabezpeceni se
povazuje protokol SSL. Nejvyssi droveri zabezpeceni nabizi
protokol 3D — secure, ktery je u obchodniki prezentovin
pod ochrannou zndmkou Verified by VISA nebo Mas-
terCard Secure Code. V piipadé jakychkoli pochybnosti
o davéryhodnosti obchodnika vsak opét doporucujeme kli-
entim zvolit jiny zpsob dhrady nez platebni kartou.

Vzdy plati zdsada poskytnout ¢islo karty pouze davéry-

hodnym partnerm.

| -l
3. Go delat v pripade, ze
se staneme obéti podvo-
du?

Co ma drzitel platebni karty udélat v pfipadé, Ze mu byla
karta zcizena nebo kartu ztratil, nebo se cizi osoba dostala
k informaci o PINu?

Drzitel karty je obvykle podle Obchodnich podminek pro
vydavéni a pouzivani debetnich, kreditnich a charge karet
k i¢tu vedenému jeho bankou, povinen neprodlené ohlasit
ztritu, odcizeni, pf{p. moznost zneuZiti karty neopravné-
nou osobou. Je to ostatné i v jeho zdjmu. Kontaktujte tedy
v takovém pripadé bezodkladné svoji banku!

Co md uzivatel uctu udélat v pfipadé, Ze si uvédomi, ze
poskytl cizi osobé duvérné informace ohledné elektronic-
kého pfistupu k jeho Gétu (phishing aj.)?

Drzitel karty je obvykle podle Obchodnich podminek pro
zfizeni a vedeni itu jeho bankou povinen neprodlené ohld-
sit takovou situaci. Je to ostatné i v jeho zdjmu. Kontaktujte

tedy v takovém pfipadé bezodkladné svoji banku!

a. Ceska sporitelna

Centrala Ceské spofitelny, a.s. , Olbrachtova 1929/62,
140 00 Praha 4, tel: 261 071 111

Informaén{ linka Ceské spofitelny: 800207207

Dotazy a pripominky k jednotlivym produktiim nebo obec-
né povahy zasilejte e-mailem na adresu: csas@csas.cz
Linka SERVIS 24:

tuzemskd - pevnd 844 111 144

Telefénica O2 726 111 144

T-Mobile 605 661 144
Vodafone 776 991 144
ze zahranidi +420 582 405 405
e-mail: servis24@csas.cz

b. CSOB
Ustfedi CSOB: Radlick4 333/150, 150 57 Praha 5,
Telefon 224 111 111, E-mail Info@csob.cz

Infolinka (zelen4 linka) - obecné informace

Telefon 800 300 300
T-Mobile 603 676 676
02 729 933 933
Vodafone 776 992 992
E-mail Info@csob.cz

GE Money Bank
Operétor nonstop tel.: 224 443 636

Komercéni banka

Centrdla KOMERCNI BANKY, Na Prikopé 33, 114 07
Praha 1, PO. BOX 839, Ceské Republika

Informacni linka Komeréni banky:

800 111 055; +420 485 262 800 (pro volani ze zahranici)
Expresni linka Komer¢ni banky:

800 111 124; + 420 485 262 124 (pro voldni ze zahraniéi)

mBank

Korespondenéni adresa: mBank, retailové bankovnictvi
BRE Bank S.A., PO. Box 366, 111 21 Praha 1.

Centréla: Nile House, Karolinskd 654/2, 186 00 Praha 8
Pokud nemite piistup k internetu a potrebujete rychle
provést platbu, zjistit nastaveni sluzeb nebo zjistit potfeb-
né informace, mizete vyuzit sluzeb mLinky. Operitofi
jsou vim k dispozici od 7 do 22 hodin (v pracovni dny)
pro provadéni vsech typl operaci;

Informacni servis, objednavini produkti a blokace plateb-
nich karet funguje 24 hodin denné. Volejte pfimo na cislo:
844 777 000.

Pokud jste v zahranici nebo je pro vds vyhodnéjsi pevna

linka, volejte na Cislo: +420 246 017 777.

Raiffeisenbank a.s.

Sidlo/centrila: Hvézdova 1716/2b, 140 78 Praha 4
Telefon: 225 541 111, Fax: 225 542 111

Nepfetrzitd bezplatnd telefonni linka: 800 900 900

Ze zahraniéi: + 420 417 941 444 (cena hovoru dle tarifu
Vaseho operitora)

Nonstop hotline linka: 800 900 000 - telefonni linka pfi
ztraté, odcizeni nebo zneuziti platebni karty.

Ze zahranili:: + 420 417 941 446 (cena hovoru dle tarifu
Vaseho operitora)

Vase ndpady a pfipominky zasilejte na: info@rb.cz,
Internetovd adresa: www.rb.cz
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Dékujeme za umisténi placené reklamy Ceskému akreditaénimu institutu, o.p.s., ktery tak podpofil vydani této tiskoviny

Toto vydani KonzumentTest bylo pripraveno z informaci ze Studie podvodi
v oblasti bezhotovostnich plateb v CR (Klufa, Scholz) a z webovych stranek bank;

k tisku zpracoval a upravil Ing. L. Dupal.

Navstivte nds na takto oznacenych mistech po celé CR:

sl D R
Kontakini misto

Kontaktni misto:

Sdruzeni ¢eskych spotfebiteld, o.s.
Budéjovickd 73, 140 00 Praha 4, tel/fax: 261263574/261262268,

e-mail: spotrebitel@regio.cz; www.konzument.cz

Prostfednictvim $panélské organizace ADICAE je projekt financovin
Evropskou unii. Spolufinancovéni realizace ¢eské cdsti projektu poskytla

Ceska spofitelna, a.s. SCS dékuje.

* zkusebnich laboratori
* zdravotnickych laboratori
« kalibrac¢nich laboratofi

« certifikacnich organt provadéjicich certifikaci: vyrobku

inspekénich organd

.

Akreditace

Pfinos akreditace

akreditovanych subjektd

verejného zajmu

Kontakt

Cesky institut pro akreditaci, o. p. s.

Opletalova 41, 110 00 Praha 1

tel.: +420 221 004 501, fax: +420 221 004 408

e-mail: mail@cai.cz, www.cai.cz

CESKY INSTITUT PRO AKREDITACI

Zabezpedéuje akreditaci nasledujicich subjektu:

environmentalnich ovérovatelll (program EMAS)
organizator( program(i zkouseni zpUsobilosti

je oficialni potvrzeni nezavislosti, objektivity a odborné zplsobilosti subjektu pro vykonavani

definovanych ¢innosti. Akreditace znamena zvyseni davéry v dodrzovani potiebné rovné
jakosti poskytovanych sluzeb.

jistota zakaznika, ze nabidka akreditovanych subjektt ma deklarovanou kvalitu

trvaly rozvoj systému jakosti v akreditovanych subjektech podporovany pravidelnym dozorem nad
dodrzovanim akredita¢nich kritérii

¢ neustalé zvySovani jakosti sluzeb, rist dovednosti personalu a lepsi technické zabezpeceni ¢innosti

akreditace je v nékterych pfipadech nutna podminka autorizace
ekonomicky efekt, a to jak z pohledu akreditovanych subjektt a jejich zakaznikd, tak i z pohledu ochrany

« zjednoduseny pristup na trhy
Zakaznici nami akreditovanych spolecnosti a firem oceriuji prinosy akreditace a rozliSuji mezi dodavkami

akreditovanych a neakreditovanych subjektd. Véfime, Ze i Vy jako spotiebitelé ocenite piinosy akreditace
a budete spokojeni s vyuzivanim poskytovanych sluzeb.
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Prevence proti pod-
vodiim pii nehoto-

vostnich plathach
Operace s hankomaty,
platby a prrevody penéz
pires internet. Jak se
branit podvodiim?

wProblém podvodil pri bezhotovostnich flatba’cb v Evropé
Je v soucasnosti spojen s existenci dobre organizova-
nych skupin, jejichZ aktivity jsou ffesbmnic”m’. Evropskd
komise proto vyjadiuje lpoz"ada‘ve , aby se vSechny zain-
teresované strany podilely na teseni problému; je treba
bojovat skupinové v mnoha clenskych stdtech proti tomuto
drubu podvodného jedndni.*

Sdruzeni ceskych spotfebitelu (SCS) se podili na
realizaci evropského projektu zaméfeného na pre-
venci podvodu pfi neﬁ)otovostnich platbdch. Projekt,
do néhoz jsou zapojeny spotiebitelské organizace
z nékolika zemi EU, je dotovany Evropskou komisi
a je jednou z moznosti jak napliiovat vyse citovany
zamér. Koordindtorem realizace je $panélskd spo-
tiebitelskd organizace, specializujici se na bankovni
sluzby ADICAI;I (Asocién de dsua_rios de Bancos,
Cajas y Seguros). Partnery jsou spotfebitelské orga-
nizjaceykrori‘ér Ceska z d éiJch zerlrjli - ze Slovensia,
Slovinska, Rumunska, Litvy, Itdlie a Bulharska.
KonzumentTest vénovany tomuto tématu je jednim
z vice vystupl projektu, tzv. technicky katalog podvo-
di. M4 zdjemcim podat souhrn informaci o nejdule-
zitéjsich podvodnych praktikdch pfi platbach kartami,
pii internetovych platbdch a pfevocﬁech a pii opera-
cich s bankomaty (ATM). Spotiebitelé zde naleznou
nejen zakladni rady, jak pfedchdzet podvodum pii
bezhotovostnich platbdch, ale také ja.Eé kroky pod-
niknout, pokud se obéti podvodného jednini stanou
anebo maji podezfeni, Ze se tak stalo.

Doporucujeme se téz obritit na specidlné ziizené stranky
www.prevencepodvodi. cz.

1. Obvykié podvodné
praktiky pri nehotovost-
nich plathach

Nové technologie a nové zplsoby plateb pfindseji
i nové zpusoby podvodnych praktik. Tento text je
pouze struénym shrnutim informaci. Vice se lze doéist
v podrobnéjsich zdrojich, napf. ve studii o podvodech (viz
www.prevencepodvodu.cz).

a. Technickeé ¢lenéni podvodi
Libanonska smyéka -V soucasné dobé je to jiz ojedi-
nély zpisob, ktery zptsobi, ze platebni karta se nedostane
do bankomatu, ale ani zpét. Toto je zabezpeceno speci-
dlnim dodate¢nym zafizenim instalovanym podvodnikem
na bankomat. Podvodnik je v blizkém okoli a postizenému
nabidne ,pomoc s podminkou zaddni PIN. Ta se nezda-
fi, klient odchdzi bez karty, kterou podvodnik ndsledné
vytdhne zpét a zneuzije ji, nez dojde k jeji blokaci. Pro-
ti tomuto zpusobu dnes vétSinou existuje G¢innd obrana,
kterou banky implementovaly na bankomaty, v podobé
dodate¢nym ochrannych adaptéri.

Skryté kamera — Pomoci malé skryté kamery podvod-
nik zjistuje PIN, Casto je v kombinaci s libanonskou smyc-

kou nebo skimmingem, nékdy pii platbé u obchodnika.

Obrana spociva ve skrytém zaddvani PIN, napf. zakrytim
kldvesnice bankomatu rukou. Dulezité je si uvédomit, ze
skrytou kamerou mize byt i zdéznamové zafizeni na mo-
bilnich telefonech, kdy muze pfi nepozorném pouziti pla-
tebni karty dojit k nahrdni jak &isla karty, doby platnosti,
CVCYV kédu, podpisu, a to napf. pfi platbé ,ve fronté”
u obchodnika, kdy osoba stojici pobliz, mize prostfednic-
tvim mobilniho telefonu toto velice jednoduse zaznamenat.
Dotekové senzory - Je to pomérné vzicny zpisob zis-
kéni PINu spocivd v instalaci senzort na kldvesnici banko-
matu nebo napf. na vstupni dvefe do samoobsluzné zdny.
Opét je jeho ucelem ziskat PIN. Muze byt kombinovin
s ucelovou krddezi, pfepadenim nebo jinym zpusobem, jak
se zadrz{ karta postizeného. Nejlepsi obranou je obeziet-
nost pfi nakldddni s platebni kartou.”

Padélky karet - Na padélcich se nejvice podileji krimi-
naln{ skupiny z riznych oblasti celého svéta. Po zjisténi
citlivych dat dochdzi k promptni vyrobé padélku, ktery je
poté protizdkonné zneuzivin. Zafizeni pro vyrobu padél-
ki muze byt o velikosti osobniho kuffiku a rychlost vyro-
by takovéto karty je otdzkou nékolika minut od zjisténi
citlivych ddaju. Proti padélkiim se brani samotné karetn{
spole¢nosti i banky zavidénim nejriznéjSich ochrannych
prvka a technického zabezpeleni.

Zneuziti pomoci internetu — Prostfednictvim inter-
netu mize dojit k pfimému zneuzit{ platebni karty nebo
bankovniho ¢tu, ale také k nepfimému zneuziti databd-
ze obchodnika, ktery md evidenci karet svych zdkaznika.
V Ceské republice je toto riziko prakticky vylouceno
vzhledem k provozovini internetovych plateb pomoci 3D
Security. Toto riziko muze byt zvldsté u americkych a asij-
skych obchodnikil, v Evropé je rovnéz minimalni. Obra-
nou je vyuzivani jen zabezpelenych forem plateb, vhodné
jsou kreditni nebo virtudlni karty.

Skimming - Jedna se o postup, pii kterém jsou original-
ni udaje z magnetického prouzku karty elektronicky zko-
pirovdny na jinou kartu, samoziejmé bez védomi privo-
platného drzitele karty. Pfi kopirovdni dochdzi k zdznamu
PIN a dalsich udaju o drziteli karty. Nedochdzi ke kopi-
rovani vSech ochrannych prvki (jako napf. kédu CVC2/
CVV2) a zneuziti vyrobeného padélku platebni karty bez

téchto ochrannych prvkid, napf. pro vybér z bankomatu,
kde je kontrolovina tzv. druhd stopa, pak neni mozné. Ve
svété ale existuji banky, které ochranné prvky svych karet
nekontroluji a na téchto bankomatech pak je mozné padé-
lek pouzit k uspé$nému vybéru.

Phishing — Tato podvodna technika ttoci na divéfivost
lidského prvku; dochazi pfi ni k zneuziti emailové posty
s cilem ziskani identifika¢nich udajg; riziko spoéivd v tom,
ze zpravidla do e-mailového formuldfe vyplnite ¢islo své
platebni karty s dal$imi osobnimi idaji; e-mail, ktery se
jevi, Ze byl dorucen bankovni instituci, véak je podvodny,
a pokud dojde k zadani k téchto citlivych dat, maze dojit
v kratkém Casovém sledu k vyrobé padélku platebni karty
a k jejimu zneuziti - béhem nékolika minut maze dojit
k vybériim z bankomatu v zahranidi.

Pharming — Prvni podoba pharmingu je sice efektiv-
ni, ale pro podvodnika, ktery chce jejim prostfednictvim
ziskat citlivé udaje, znacné obtiznd. Spociva v tom, ze kli-
ent zadd ve svém internetovém prohliZze¢i néjakou adre-
su. Nedojde ale k jejimu pfekladu na spravnou adresu, ale
na adresu, kterou zadali podvodnici. Spojeni s bankou je
pfesmérovano na jiny kanal, jehoz www stranky, pfiprave-
né podvodniky, jsou velice podobné oficidlnim strinkdm
klientovy banky. Pfi pfihldseni klienta ke komunikaci
s bankou ziskaji podvodnici citlivé udaje a bude nisledovat
odCerpdni finané¢nich prostiedku s klientova uctu.

Druha podoba phramingu je pro podvodnika jednodussi,
a proto je i vice pouzivdna. Lze se ji ale sndze ubrinit.
Spociva v tom, Ze podvodnici napadaji jednotlivé pocitace.
Pharming se do klientova pocitace muze dostat jako troj-
sky kan, ktery je posldn v pfiloze néjakého e-mailu, mize
byt stazen apod.

Ajakdje obrana proti pharmingu? Je jich vice, jenom ndznakové
je v zdsadé je mizeme rozdélit do dvou skupin. Prvni skupina
spocivd v softwaru. Znamend to napf. pouzivat vysoce kvalitni
antivirovy program, provadét jeho pravidelnou aktualizaci, pou-
Zivat silny firewall atd. Druhd skupina spociva v samotném kli-
entovi, ktery s pocitacem pracuje a lze je velice struéné shrnout
pod vyraz obezfetnost, obezfetnost a zase obezietnost. Zname-
nd to nestahovat z internetu nezndmé aplikace, otevirat odkazy
v e-mailech apod.
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Spoofing - Je to technika, kterd neni v Ceské repub-
lice dosud rozsifena. Spoofing znamend doslova napalit,
pfevézt, vodit za nos; patii mezi nejnebezpecnéjsi zbrané
téch, ktefi chtéji neoprévnéné proniknout do cizich siti.
Podstata podvodu spocivd v tom, Ze se urcity uzel sité vy-
davé za ,nékoho jiného“. V disledku tzv. ,osahdvini“ ser-
vert nebo lokdlnich siti mohou byt za urcitych podminek
zjiSténa citliva data, kterd mohou byt ndsledné zneuzita.

Trashing - Je to dals{ z ,modernich“ zptsobi podvodi;
je rovnéz zalozeny na zjisténi citlivych dat. Ndzev je odvo-
zen od anglického trash (kos). Jde v podstaté o "vybirani
odpadku®, z nichz Ize zjistit fadu ,zajimavych® informaci.
Vyjimkou nejsou pfistupova hesla, zdrojové kédy apod.
Proto je nutné peclivé dbdt na fddnou skartaci dokumentt
a zabezpeCte néjak odvoz a skladovdni ,,odpadnich infor-
maci“, a to jak ve fyzické, tak i v elektronické podobé.
Prosta kradez - Je to nejjednodussi zpisob zneuziti
karty. Do doby zjisténi ztrity a ndsledné blokace karty md
zlodéj Sanci ziskat financni prostfedky bud' zaddnim PIN,
pokud ho zna, nebo neopravnénou platbou u obchodnika
(pokud neni karta chrénéna chipem). Povinnosti obchod-
nika je vSak kontrolovat shodu podpisti na stvrzence a rubu
platebni karty. V pripadé, Ze je transakce provedena bez
fadné identifikace klienta, jedna se o neoprdvnénou trans-
akci. Ztraty lze minimalizovat pojisténim proti zneuziti.

b.Transakeéni élenéni podvodi

Zneuziti drzitelem karty - Jednd se o imyslné prove-
deni platebni transakce nebo vybéru v bankomatu s jejim
naslednym popfenim; tyto podvody nejsou Casté, ale do-
chdzi k nim; drzitel karty a v tomto pfipadé i podvodnik se
véak timto vystavuje riziku trestniho postihu.

Zneuziti osobou blizkou - Jedni se o provedeni ne-
opravnéné platebni transakce nebo vybéru v bankomatu
blizkymi pfibuznymi, détmi, pfateli, spolupracovniky.
Zjistit udaje o platebni karté je pro né nékdy velmi snadné
a zneuziti platebni karty pak jednoduché.

Zneuziti osobou cizi - K tomuto zneuziti dochézi
pfedevsim pfi zcizeni nebo ztrdté platebni karty; ke zne-
uziti osobou cizi vSak dochdzi i pii transakcich, kdy se
jednd o soucinnost podvodnika a podvedené osoby; mezi
rizikovou skupinu patfi pfedevsim star$i ob¢ané, ktefi si
nékdy nevédi rady s obsluhou bankomatu nebo platbou
a nabidne se ,pomocnik®, ktery jim pomuze napf. s vybé-
rem hotovosti a vysledkem je mnohdy neopravnény vybér
nebo zneuziti citlivych udaji z platebni karty.

Zneuziti nedorucené karty - Vétsina bank zasild pla-

tebni karty svym klientim postou v oddélené zdsilce od
PIN. Nékteré takto dorucované karty a PIN vsak mohou
byt vlivem ,nespravného doruceni® zneuzity. Zndm je pii-
pad, kdy doruceni zasilané platebni karty a ndsledné PINu
pro prarodice bylo pfevzato vnukem a doslo k ndslednému
zneuziti této karty. Posouzeni odpovédnosti za doruceni
zasilky pak podléhalo sprivnimu orginu. Tento podvod

neni viak masové rozsifen.

Platby na dalku - Jednd se o pouziti elektronického
platebniho prostfedku na dalku bez jeho fyzického pfed-
lozeni; podstatou podvodu je zneuziti citlivych ddaju jako
je jméno drzitele karty, Cisla karty a doby platnosti karty
platbou na internetu; §18 zdkona o platebnim styku vsak
stanovuje Ze, ,prohlasi-li drzitel, Ze tento elektronicky pla-
tebni prostfedek neuzil, md pravo pozadovat od vydavate-
le neprodlené vriceni®; timto je drzitel karty velmi dobre
chrdnén pred zneuzitim pred takovymi platebnimi trans-
akcemi.

Podvodna zadost o kartu — Nejednd se o rozifeny
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podvod v Ceské republice; podstatou podvodu je predlo-
zeni podvodné Zddosti o vyddni platebni karty pro jinou
osobu, nez kterd je oprdvnéna naklidat s uctem, bezpec-
nosti postupy v bankéch tomuto typu podvodu zabranuji.

Zneuziti obchodnikem — U tohoto podvodu je jedni
o neoprdavnéné provadéni opravnych transakei bez sou-
hlasu drzitele platebni karty; nékteré typy obchodu, jako
napf. hotely a autopijcovny, maji opravnéni tyto doda-
teéné opravné transakce provadét (napf. za nenahldSenou
utratu za minibar v hotelu nebo za poskozeni vypj¢eného
vozidla); z davodu toho, Ze v$ak je tato transakce ovliv-
néna lidskym faktorem, tj. osobou, kterd tuto dodate¢nou
opravnou transakci provddi, muze dojit k uskutecnéni
neopravnéné transakce, ndslednd reklamace u banky byva
povétsinou Uspésnd, ale presto je vSak ziskani penéznich
prostredki zpét omezeno ¢asovou lhittou pro feseni rekla-
mace; dal$i moznosti zneuziti obchodnikem je, ze mize
po provedeni platebni transakce napf. v restauraci dojit
k vriceni jiné platebni karty a original mdze byt ndsledné
ZNneuZzit.

2. Ohranneé a preventiv-
ni prostredky

P1i bezhotovostnich platbdch se spotfebitelé Casto chovaji
velmi neopatrné, az naivné, & nezodpovédné. Asi bychom
na ulici nezndmé osobé nedali do rukou svou penézenku
s hotovosti, aby ndm $la koupit noviny, nez si vykoufime
cigaretu ¢i doCteme noviny. Pii bezhotovostnim platbich
se véak takto nékdy chovime, a vSanc pfitom davime
mnohem vétsi obnosy.

V nisledujicim se pokusime shrnout nejzdkladnéjsi pre-
ventivni opatfeni, jejich dodrzovini nim pomuze vyvaro-
vat se, abychom se stali obétmi podvodi. Rady ¢lenime na
cast elektronickych plateb a prevodi a na ¢dst zaméfenou
na operace s bankomaty (ATM).

a. Rady pro zajiSténi bezpecnosti pro
e-banking

1. Sledujte aktudlni informace své banky

Kazdi banka zvefejiiuje informace k bezpecnostni situa-
ci na svych internetovych strinkdch. Zde najdete aktudlni
upozornéni a doporuceni, kterd Vim pomohou pouzivat
danou aplikaci bezpe¢né.

2. Nastaveni pocitace pro e-banking, pravidelna
aktualizace

Vénujte pozornost nastaveni svého pocitaCe pfi vyuzivi-
ni PRIMEHO BANKOVNICTVI, zejména pii prvnim
pfihldseni, ale i pozdéji, priabézné.

Banky obvykle pro ovéfeni spriavného nastaveni Vaseho
pocitade nabizi vyuzit jednoduchy test. Test vypise pfipad-
né pozadavky na zménu ve Vasem pocitati (napf. ikona
,Otestujte si sviij pocitac”, nebo podobné).

Vhodné nastaveni svého pocitace mizete provést také sa-
mostatné v ndsledujicich nékolika krocich:

1. krok - Zatadte server své banky mezi divéryhodné ser-

very;
2. krok - Nainstalujte si pfislusny vyzadovany operacni
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systém (napf. Java Virtual Machine);
3. krok - Nastavte pouziti pfislusného vyzadovaného ope-
ra¢niho systému (napf. Java Virtual Machine)
v prohlizedi;
4. krok - Povolte pouziti ,,cookies pro server Vasi banky;
popt. dalsi.
Pravidelné instalujte aktualizacni soubory, které odstra-
nuji nékteré jeho chyby a omezuji bezpecnostni rizika.
Doporuc¢ujeme Vim zapnout automatickou aktualizaci
systému Windows. Na adrese http://www.microsoft.com/
cze/security/protect/ jsou také popsdny zikladni kroky
k zabezpeceni Vaseho systému.

3. Chraiite sviij osobni certifikat

Pokud mite pristup ke svému uctu zaloZen na osobnim
certifikdtu, pamatujte, Ze tento nahrazuje Vs vlastnorucni
podpis a je tedy ,pfistupovym klicem* k Vasim uctim a fi-
nancim. Proto chrarite sviij osobni certifikat proti zneuziti
tfetimi osobami. Doporucuje se uchovdvat osobni certi-
fikdt na pfenosném médiu (napf. na USB disku, disketé
nebo CD) a tyto nosi¢e mit pod kontrolou na bezpedném
misté. Nékteré banky pro zvySeni bezpecnosti ulozZeni
osobniho certifikdtu nabiz{ vyuziti Cipové karty.

4. NepouZivejte jednoduché heslo | PIN

Jednoduché heslo nebo PIN Ize snadnéji zachytit, rozlus-
tit a zneuzit. NepouzZivejte proto slova a Cisla, kterd maji
souvislost se jmény rodinnych pfislusnikd, jejich datem
narozeni, jejich telefonnim ¢islem, apod. U hesla doporu-
¢ujeme zvolit kombinaci velkych a malych pismen, Cislic
a specidlnich znaku (tecka, vykfi¢nik, otaznik atd.). Heslo
by mélo mit minimdlné osm znaku.

Banky doporucuji volit odlisny PIN k cipové karté od
ostatnich PINu.

5. Chraiite svoje bezpeénostni idaje

Heslo nebo PIN si nezaznamenavejte na pozndmkové pa-
pirky, do didfd, do telefont, na Cipovou kartu apod. V zdd-
ném nastaveni pocitaCe nepovolujte zapamatovani hesel.
Dodrzujte zdsadu, ze hesla se nikomu nesdéluji, a to ani
rodinnym piislusnikim! Doporucujeme, abyste si svd hes-
la a PINy po urcitych ¢asovych intervalech ménili.

6. Nastavte si zasilani zprav

Doporucujeme Vdm nastavit si zasildni zprav (SMS nebo
e-mail), které Vis budou informovat o veskerych platbédch
provedenych z Vaseho uctu nebo platebni karty.

7. PouZiveijte sviij poéitaé, nepracujte na neznamém
pocitaci
K vyuzivini sluzeb pfimého bankovnictvi doporucujeme
pouzivat pouze sviij domdci, prip. osobni firemni pocitac.
Neumoznujte prici s Vasim pocitacem nezndmé osobé.
Pfed kazdym odchodem od pocitale pouzijte CTRL+AL-
T+DEL pro uzamknuti poéitace, nebo u starsich ope-
racnich systémi si aktivujte spofi¢ obrazovky chrdnény
heslem. Nepfihlasujte se k internetu, pokud jste k pocitaci
pfihldseni s administratorskymi pravy, tj. s pravy provadét
instalace programi.
K vyuzivini sluzeb pfimého bankovnictvi nedoporucuje-
me pouzivat podita, o kterém nic nevite (napf. poéital
v internetové kavarné).

8. Pouzivejte aktualni antivirovy program

Vidy méjte na svém pocitaci nainstalovany antivirovy
program, ktery zvySuje ochranu pred skodlivymi progra-
my - viry. Stejné tak je vhodné pouzivat anti-spyware
program (napf. Ad-aware, Spybot), ktery zvySuje ochranu
pfed sledovinim Vasi ¢innosti na PC pomoci parazitnich
programil. Antivirovy a anti-spyware program pravidelné
aktualizujte.
K minimalizaci rizika neoprivnéného pristupu na Vs
pocita¢ pii pfipojeni k internetu slouzi tzv. firewall. Jed-
nd se o ochranny program nebo technické zafizeni, kte-
ré zpracovavd pouze Vimi zadané dotazy do sité internet
a viechna ostatni pfichozi (potenciondlné nebezpeénd)
data odfiltruje. Sledujte rady a doporuceni své banky.
9. Nenav$tévujte neznamé stranky a nestahuijte z inter-
netu neznamé soubory
Navstévujte na internetu pouze znidmé a davéryhod-
né stranky. Vyvarujte se stahovini nezndmych soubort
z internetu na Vas pocitac, které mohou spolecné se svym
puvodnim uUlelem nainstalovat i nebezpecné programy.
Zejména strinky s erotickym obsahem, nelegalnim soft-
ware obsahuji spyware a viry, které mohou infikovat Vds
pocita¢ a ndsledné provddét ¢innost, kterou nemdte pod
kontrolou.
10. Otvirejte pouze divéryhodné e-maily. nereaguijte na
podvodné e-maily
Neotvirejte e-mailové zpravy od adresitd, které neznite
nebo zpravy, které maji podezfely nazev ¢i obsah. Ne-
spoustéjte pfilohy ani odkazy takovéto e-mailové zprivy
a zpravu bez otevieni smazte.
Nesdélujte osobni idaje, hesla ¢i kédy PIN formou e-mai-
lu. Z4dn4 banka tyto idaje nikdy nepozaduje.
Z4dni banka nikdy neoslovuje klienty v otizkich bezpec-
nosti e-mailem.a nezasild nevyzidané e-maily s odkazy
na internetové adresy. V piipad¢, Ze obdrzite nevyzadany
e-mail obsahujici internetovy odkaz na stranky , Vasi“ ban-
ky, na e-mail nereagujte a na odkaz ani neklikejte!
11. Kontrolujte na pitihlaSovaci strance Fadek pro zada-
ni internetové adresy.
Vzdy se presvédcte, ze se jednd opravdu o stranku, kterou
pozadujete zobrazit. Pfed samotnym pfihlaSenim pokle-
pejte na ikonu zdmku bud' v pravé dolni ¢dsti okna pro-
hlizece Internet Explorer 6, nebo vedle fadku pro zaddni
internetové adresy v Internet Exploreru 7, a ovéfte, Ze cer-
tifikat zabezpecujici pfipojeni byl vydin pro vdmi zvole-
nou adresu.
12. Kontaktuijte svoji banku
Pokud pri prihlasovini nebo prici s bankovnim uctem
prostfednictvim internetového bankovnictvi budete mit
jakékoliv pochybnosti, kontaktujte prosim neprodlené kli-
entskou podporu své banky (viz dale).

b. Rady pro zajisténi bezpecénosti pro
platebni karty

1.V éem spoéiva bezpeénost cipovych karet?

» Ve zplsobu ovéfeni drzitele pri platbdch kartou. Po-
kud budete platit ¢ipovou kartou u obchodnika, ktery
akceptuje Cip, budete vyzvani k zaddni PIN. Ve srovndni
s ovéfenim prostfednictvim podpisu u karet s magnetic-
kym prouzkem, je ovéfeni prostfednim PIN bezpecnéjsi.
Hodnotu PIN md k dispozici pouze drzitel karty na rozdil
od podpisu, ktery je viditelné zaznamendn na zadni strané
karty.

®» V bezpecnosti ulozeni dat v Cipu a kontrolovaném pfi-
stupu k témto datim. Data uloZend v ¢ipu jsou dostatecné
chrdnéna a karty tak vyznamné pfispivaji ke sniZeni rizika
podvodnych transakei. Udaje, které jsou ulozeny pfimo
v &ipu jsou chrinény vysokou trovni sifrovini. Cip neni
mozné snadno okopirovat jako magneticky prouzek (tzv.
skimming), respektive bez znalosti pfistupovych klici nen{

na zadni strané karty)

V pripadé karty, kterd je vybavena pouze magnetickym
prouzkem, je drzitel ovéfen podepsinim prodejniho dokla-
du. Tato karta musi byt drzitelem bezpodmineéné pode-
psdna. Pfi prevzeti doporucujeme klientim pofidit si kopii
zadni strany karty s podepsanym podpisovym prouzkem,
nebo o to pozidat pracovniky pobocky Ceské spofitelny.
Tim klient pfedejde mnoha problémim v pfipadé ztrity &
odcizeni karty (reklamacni fizen{ — nesouhlas podpisu).

Je v zdjmu klienta, aby ihned po pfevzeti podepsal i ¢ipo-
vou kartu. Cipové karty maji kromé &ipu, ktery je umistén
na predni strané karty, i magneticky prouzek. Pokud bu-
dete platit ¢ipovou kartou u obchodnika, ktery doposud
neni vybaven ¢ipovou technologii, probéhne transakce na
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magneticky prouzek. V tomto piipadé bude drzitel ovéfen
podepsidnim prodejniho dokladu. (V pfipadé, Ze obchod-
nik je vybaven ¢ipovou technologii, probiha transakce na
Cip na zdklad€ zaddni PINu drzitelem karty).
3. Sdélovani PIN pi‘i platebnich operacich
Ovéfeni klienta PINem v pifipadé ¢ipové transakce pro-
bihd pouze u transakci, u kterych je fyzicky pfitomna pla-
tebni karta, tj. platba kartou u obchodnikd v ,kamennych®
obchodech nebo vybér hotovosti.
Piipadné muzete byt vyzvini k zaddni PIN a podpisu
soulasné (karty MAESTRO). Doporucujeme klientim,
aby své PIN zaddvali vzdy diskrétné tak, aby jej jind osoba
nemohla vidét, a jen tehdy, kdyz jsou k jeho zadani vyzvi-
ni hldSenim na displeji termindlu & PIN padu (zafizeni
k zad4vdni PIN).
Pokud drzitel Cipové karty provadi transakci bez fyzické
pfitomnosti karty (napf. platba kartou na internetu), bude
probihat ovéfeni klienta stejné jako v pfipadé karty s mag-
netickym prouzkem. V zadném piipadé pfi e-bankingu
neuvadi klient PIN! Podle typu obchodnika muze byt dr-
zitel pozaddn o uvedeni:
®» Cisla platebni karty;
® platnosti platebni karty;
» CVV2 (karty VE a Visa)/CVC2(karty MasterCard)
kédu.
Dile plati, ze zadnd kartovd spole¢nost (asociace) ani ban-
ka vydavajici platebni karty nikdy nevyzaduji po kliento-
vi poskytnuti divérnych informaci o bankovnim spojeni
a o platebni karté, véetné kédu PIN. Pokud by klient ta-
kovy ,podvrzeny“ dotaznik vyplnil, vystavuje se riziku, Ze
jeho data budou zneuzita, a to zejména prostfednictvim
elektronickych ndkupt nebo budou pouzita k vyrobé ko-
pie (padélku) jeho platebni karty. V Zddném pfipadé tedy
klient nemd na pokusy, kdy je k poskytnuti takovych du-
vérnych informaci vyzyvan, reagovat jinym zptisobem, nez
ze informaci co nejdfive pfedd své bance.
4. Sdélovani PIN jinym osobam
PIN kéd je nutné zachovivat v tajnosti. Smi jej zndt pouze
majitel platebni karty. Karta je nepfenosnd a je uréena pouze
pro potfebu klienta, na jehoz jméno byla vystavena. Kartu
nelze pijcovat k nakupim ¢i dokonce vybéram hotovosti
(prozrazenim PIN kédu dojde k poruseni smluvnich pod-
minek, které klient podepisuje pfi prevzeti karty), a to ani
¢lentim rodiny.
PIN kéd by si drzitel platebni karty nemél v zddném pri-
padé poznamendvat ¢i jej zapisovat na platebni kartu.
V piipadé odcizeni ¢i ztrity platebni karty pak maji podvod-
nici k dispozici v8e, co je pro pouziti platebni karty tfeba.
5. Zapomenuti PINu
V piipadé, Ze klient zapomene PIN ke své platebni karté,
fidi se konkrétnimi Obchodnimi podminkami; obvykle
muze na kterékoli pobocce své banky zazddat o znovuza-
slani PINu. Zadost mize byt také poddna prostrednictvim
telefonické sluzby, mé-li tuto sluzbu klient ke svému uctu
sjednanou. Znovuzaslini PINu byva zpoplatnéno dle plat-
ného sazebniku piislusné banky.

6. Jaké hodnoty pouZit pii zméné PIN?
Pokud banka pro Vasi kartu umoznuje zménu PIN kédu,

volbu pro zménu PIN naleznete v nabidce ,Sluzby*

v kterémkoliv bankomatu Vasi banky. Pfi zméné PIN Vim

doporucujeme se 1idit ndsledujicimi bezpe¢nostnimi pra-

vidly:

® nezadavat Ctyfcisli ze stejnych Cisel;

® nezaddvat ¢dst data narozeni drzitele nebo rodinnych
prislusniki;

® nezaddvat ¢dst Cisla karty nebo jiné Ciselné udaje, které
lze jednoduse zjistit.

7. Jak spravné zachazet s platebni kartou?

Doporucujeme platebni karty nosit oddélené od osobnich

dokladu a financni hotovosti.

8. Znehodnoceni magnetického prouiku platebnich
karet

Magneticky prouzek platebni karty mize byt za urcitych

okolnosti poskozen ¢i znehodnocen. Proto je nutné dda-

je na magnetickém prouzku karty chrdnit pfed tepelnym

a mechanickym poskozenim (poskrébdni, odfeni) a pred

pusobenim vnéjsich magnetickych poli (ke zmagnetizo-

vani mize dojit napf. mobilnim telefonem, magnetickym

zapininim kabelek, elektromotory, pocitaci atd.).

9. Pravidia pro predchazeni zneuziti karty pri vybéru
hotovosti v bankomatech

® Vyberte si bankomat, ktery zndte, nebo, pokud ho ne-
zndte, doporucujeme pouzit bankomat v dobfe osvétle-
ném a bezpecném misté.

® Neprovadéjte radéji vybér, pokud se v okoli bankomatu
pohybuji lidé, ktefi Vam pripadaji podezfeli - vybér ho-

tovosti z bankomatu je nezbytné provddét bez asistence
cizi osoby; vyzaduijte, aby lidé, ktefi stoji v fadé za Vimi,
dodrzovali od Vis dostatecny odstup, aby neméli moz-
nost pozorovat, jaké pokyny, ¢isla, ¢dstky na bankomatu
zaddvite;

® Za zadnych okolnosti nesmi klienta pfi uskutectiovani
transakce rusit nezndmd osoba (i kdyby tvrdila, Ze je
pracovnikem banky, bezpecnostni sluzby nebo Policie
CR apod.); pracovnici, ktefi bankomaty dopliiuji ¢&i
udrzuji, nemaji Zddny diivod pferusovat transakei a také
to nikdy nedélaji;

® Pii zaddvini PIN kédu do bankomatu je nutné se ubez-
pecit, Ze nikdo nema moznost jej odezirat, pii zaddvani
PINu doporucujeme zakryt kldvesnici volnou rukou;

» PIN je tieba zaddvat pouze na kldvesnici bankomatu,
nikdy ne na zafizeni u vstupnich dvefi samoobsluzné
z6ny, kde je bankomat umistén;

® Doporucujeme, aby se drzitel platebni karty pred vybe-
rem hotovosti z bankomatu ubezpecil, Ze vstupni otvor
pro vlozeni karty nenese zndmky manipulace nebo po-
Skozeni;

®» Nikdy netlacte ndsilné svou kartu do $térbiny banko-
matu;

®» Pokud bude platebni karta z jakéhokoliv divodu za-
drzena bankomatem a nebude vyddna o jejim zadrze-
ni potvrzenka, doporucujeme ihned kontaktovat svoji
banku a kartu zablokovat. Pokud se Vim zd4, Ze banko-
mat nepracuje spravné, transakei stornujte a vyckejte na
vyddni své karty. Danou skutecnost nahlaste bance;

®» Nespéchejte pfi transakei, v klidu ulozZte svou hotovost
i kartu do penézenky pred tim, nez odejdete od ban-
komatu.

10. Pravidia pro piredchazeni zneuZiti karty pri placeni
u obehodnikil

®» Vzdy je tieba peclivé zkontrolovat na prodejnim dokla-
du a dokladu o zaplaceni platebni kartou datum, ¢4stku,
oznaleni prodejny; proskrtnutnout vsechna volnd mista
pfed sumou a mezi fadky a nikdy nepodepisovat ne-
vyplnéné prodejni doklady (tj. zejména v pfipadé, kdy
budou udaje z platebni karty klienta sejmuty za pouziti
tzv. imprinteru - mechanického pfistroje pro sejmuti
dat z karty);

®» Je tieba ddvat pozor, zda persondl prodejny neodchazi
s kartou do zdzemi nebo s ni nemanipuluje nezvyklym
zpusobem;

®» Pokud dojde k situaci, kdy obchodnik klientovi kar-
tu odnese a posléze sdéli, Ze transakci nebylo mozné
uskutecnit, je nutné poznamenat si toto prodejni misto
a v pripadé, Ze klient zaplati v hotovosti, doporucujeme
uschovat tento doklad o zaplaceni pro eventuelni rekla-
maci (pokud by se transakce z tohoto prodejniho mista
objevila na vypisu drzitele karty);

® Uttenky je nutné uschovat pro piipadné reklamace;

®» VZdy je nutné zkontrolovat, zda platebni karta, kterou
persondl klientovi vriti, je opravdu jeho.

11. MiiZze obchodnik pri placeni kartou v nékterych pii-
padech poZadovat piredioZeni obiéanského priikazu
klienta?

Obchodnik predlozenym obcanskym prikazem ovéfuje

- na zdkladé zddosti smluvni banky - totoznost klienta.

Protoze timto zpisobem mize zabranit podvodu, a tim

také eventudlni financni ztrdté, doporucujeme drzitelim
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