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KN
UVOD - PREDMLUVA

Téma ochrany osobnich udaju pii elektronickych operacich, které spotiebitel realizuje pfi ndku-
pu vyrobkU a sluzeb, zejména prostfednictvim internetu, jsou velmi citlivym tématem soucas-
nosti. Jsou také pfedmétem urcitych pripravovanych, respektive jiz probihajicich regulativnich
kroktl Evropské komise v kombinaci se samoregulativnimi a normativnimi opatfenimi.

sobem, jakym jsou nékterymi spole¢nostmi shromazdovény a zpracovavany informace véetné
totoznosti osob, informaci o jejich kazdodennim Zivoté, spolecenskych aktivitach, politickych
nazorech, koniccich, finan¢nich udajich a zdravotnich zéznamech. Probihajici reforma zastaralé
a zejména ne vzdy Ucinné evropské regulace je proto nanejvys potiebna.

Sdruzeni ¢eskych spotrebitelll a Kabinet pro standardizaci plisobi na nékolika platformach, na-
rodnich a zejména evropskych, které se tématem digitalniho svéta a zejména ochrany soukromi
spotiebitele zabyvaji. Zminime alespor Konzultativni skupinu evropskych spotfebiteld, coz je
pracovni poradensky organ Evropské komise ustaveny pfi Generalnim feditelstvi pro spraved|-
nost a spotrebitele, nebo ANEC, coz je Evropské sdruzeni pro koordinaci Ucasti spotrebiteld na
normalizaci. V obou téchto subjektech zastupuje éeské spotiebitele zastupce SCS.

V publikaci, kterou zdjemcdim nyni nabizime, se pokousime podat informaci o existujicich i pfi-
pravovanych regulativnich a normativnich iniciativach, s analyzou z pohledu priorit spotiebite-
le, které by ve vztahu k ochrané spotiebitelského soukromi mély byt feseny. Tyto informace jsou
prvotné potiebné pro zastupce organizaci, které zastupuji spotiebitelské z4jmy v normotvor-
nych aktivitdch. Nepochybujeme viak, Ze mohou byt uzite¢né i pro jiné zainteresované strany
vcetné statni spravy, aby samy lépe vnimaly potreby spotfebitele. Uzite¢né informace v ni na-
jdou i samotni spotiebitelé.

Jsme rédi, Ze toto téma oslovilo i Urad pro technickou normalizaci, metrologii a statni zkugeb-
nictvi, ktery podpofil vydani této publikace a zaradil ji jako Ukol do Strategické vize pro evrop-

ské normy na rok 2015.

Ing. Libor Dupal, feditel SdruZeni ceskych spotrebitelii a feditel Kabinetu pro standardizaci
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sentatives Guidance Domestic Privacy and the Privacy of Digitally Connected Devices, ur¢ené

k poutziti pfi zastupovani zajmu spotrebiteld v technickych normaliza¢nich komisich. Podklady

byly edi¢né upraveny z dGvodu pfizpdsobeni nasemu zadméru a nutného omezeni rozsahu nasi

publikace. Obsah byl konzultovan s vice odborniky veéetné odborniky z UNMZ a dal3imi autori-

tami, zodpovédnost za vécny obsah této tiskoviny je viak plné na vydavateli.



1.UVOD DO OCHRANY
SOUKROMI

1.1. Vychodiska regulace ochrany
soukromi

Zakladem soucasné celosvétové pravni
Upravy v oblasti ochrany osobnich udaja
jsou zasady stanovené na mezinarodnich
platformach v roce 1980, kdy digitalni pfi-
tomnost vyrobkl a sluzeb v Zivoté spotie-
bitell byla minimdlni. Pfitomnost propoje-
nych digitdlnich zafizeni v domdcnostech
a v kazdodennim Zivoté spotiebitelli po-
stupné nar0stala, az dospéla k sou¢asnému
stadiu, kdy lze digitélni technologie bez
prehanéni povazovat za vSudypfitomné.
Rozsitenost digitalnich technologii neustale
roste a Ize predpokladat, ze s prichodem in-
teligentnich mést a internetu véci bude déle
vyznamné nardstat.

Evropska legislativa i technickd normalizace
na tento vyvoj logicky reagovaly a jiz v polo-
viné 90. let byla vytvofena pfislusna regula-
ce. Nové Evropskd komise si dala jako jednu
z hlavnich svych priorit Ukol reformy ochra-
ny soukromi v digitalnim svété. Je to vyzva
i pro technickou normalizaci a jeji zapojeni
do tohoto procesu.

Cilem této publikace je priblizit, jak ve vzta-
hu k ochrané svého soukromi v digitalnim
svété vnimaji své priority spotiebitelé. Publi-
kace proto muze slouzit i jako pomtcka pro
zastupce spotiebiteld zapojenych do nor-
maliza¢nich ¢innosti a podpofit tak rozvoj
ochrany soukromi jiz od ndvrhu technické
normy ¢i predpisu. Navic mGze byt vycho-
diskem pro spravnou praxi v oblasti ochrany
soukromi na digitalnim trhu, tedy s vyuzitim

pro vyrobce a hlavné poskytovatele sluzeb.
Tato publikace se v principu soustieduje
na ochranu soukromi spotrebitele v doma-
cim prostredi, jak bude dale blize vysvétleno.
Soukromi spotfebitele je nejlépe zabezpe-
¢eno, pokud je tento aspekt zohlednén jiz
od samého pocéatku navrhovéni provedeni
vyrobk a sluzeb.

1.2. Prostredi soukromi spotiebi-
telG

Co Ize ocekavat od spotiebitele?

Je tfeba podotknout, Ze spotrebitelé jsou
laici a vzdy tomu tak vesmés bude. Spotiebi-
telé pouzivaji v kazdodennim zivoté vice nez
700 vyrobkl a sluzeb a protoze musi vést
normalni Zivot, nemaji ani ¢as ani odborné
znalosti ke zvladnuti technickych detaill
u vsech téchto vyrobku a sluzeb.

Pokud jde o inteligentni zafizeni, musime
mit na paméti, ze dochazi k situacim, kdy
spotiebitelé nepochopi spravné viechny
informace, dopoustéji se chyb, zapominaji
informace a pfijimaji opatfeni, ktera jim pfi-
padaji evidentni a kterd mohou, ale nemusi
nutné spadat k opatfenim predpokladanym
v rdmci provedeni vyrobku nebo sluzby.
Soukromi spotfebitelli je v redlném ane-
bo virtudlnim domacim prostiedi. Priklady
redlného prostiedi jsou dim a domacnost,
zahrada, auto, vnéjsi prostfedi a vefejné pro-
stfedi jako napfiklad ulice, ndkupni stfediska
nebo trzisté a verejné budovy. Prikladem
virtudlniho prostiedi je pfimy pfistup k inter-
netu, internetové nakupovani, internetové
bankovnictvi, hry pro vice hracd (multiplay-
er games), osobni elektronickd posta, ,virtu-
alni mista setkani” a socialné sdilené oblasti
jako Facebook ¢i blogy.

Praktické aspekty ochrany soukromi v do-
macim prostredi je tfeba zaméfit na digital-
né propojend zarizeni spotrebitell, jejichz
prostfednictvim jsou generovany, shroma-
zdovany a predavany ostatnim udaje o do-
macim Zivoté.

Ochrana soukromi spotiebiteld mimo do-
maci prostiedi zahrnuje oblasti, ve kterych
ostatni subjekty, jako jsou napt. obchodni-
ci, statni a vefejna sprava nebo organizace
poskytujici na dobrovolné bazi neziskové
sluzby, shromazduji od jednotlivcd osobni
Udaje a poté je zpracovavaji pro fadu rliz-
nych uceld.

Tato publikace se prioritné soustfeduje
na ochranu soukromi spotiebitele v doma-
cim prostredi.

1.3. Vymezeni pojmu osobni tdaje

Vyznam a obsah pojmu osobni udaje neni
dosud jednozna¢né ustdlen, zejména
v praktickych interpretacich pak dochazi
k neshodam.

Podle naseho narodniho pravniho predpisu’
je osobnim tdajem jakdkoli informace tykajici
se urceného nebo urcitelného subjektu udaj.
Subjekt idaji se povazuje za urceny nebo ur-
citelny, jestlize Ize subjekt udaji pifimo ¢i ne-
primo identifikovat zejména na zdkladé Cisla,
kdédu nebo jednoho ¢i vice prvkd, specifickych
pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socidini identitu.
Definice je ve shodé s evropskou legislati-
vou, kterd pochazi jiz z roku 19952
Mezinarodni organizace pro normalizaci
(ISO) pfispéla s cilem napomoci pfi fese-
ni této otazky vhodnou definici osobnich
udaji®. Osobné identifikovatelné informace

(Pll- personally identifiable information) jsou
jakékoliv informace, které (a) mohou byt pou-
zZity k identifikaci subjektu P, kterého se tato
informace tykd, nebo (b) mohou byt primo
nebo neprimo spojené se subjektem PIl. (Sub-
jekt Pll je definovan takto: fyzickd osoba, kte-
ré se osobné identifikovatelné informace (Pll)
tykaji.)
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Digitdlné propojend zafizeni zpracovavaji
nebo shromazduji celou fadu udajl od jed-
notlivcd, které mohou poté byt vyuzity pro
osobni zpracovani, nebo mohou byt jinymi
osobami shromazdovény k jinym tGceldm.
Vychozim bodem k pochopeni uplného
rozsahu Udajl predstavujicich osobné iden-
tifikovatelné informace (PIl) jsou jednotlivé
typy osobnich informaci, které byly identifi-
kovany v evropské normé?*, podle které mezi
hlavni typy osobnich Gdaja patii:

« osobni identifikatory - napf. udaje o to-
toznosti (jméno, adresa), udaje potvrzujici
totoznost (rodné ¢islo), charakteristické
identifikacni Udaje (vék, krevni skupina)
¢i referen¢ni udaje pro ucely sluzeb (¢islo
ucty, cislo pasu).

osobni behavioralni udaje - napf. dlouho-
dobé chovéni (sexudlni orientace, nabo-
Zenské vyznani, ¢lenstvi v organizacich,
politické ndzory), vyuziti udaji o doma-
cich sluzbach (ucty za inteligentni sluzby,
vypisy z bankovnich G¢td, pouziti kreditni

'Zakon ¢. 101/2000 Sb., o ochrané osobnich tdajti a 0 zméné nékterych zakond, v platném znéni.
2Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané jednotlivcl v souvislosti se zpracovanim osobnich tdajt

a o volném pohybu téchto Udajt.

3CSN ISO/IEC 29100:2015 Informaéni technologie - Bezpe¢nostni techniky - Ramec soukromi
“CSN EN 16571:2014 Informaéni technologie - Postup posouzeni ochrany osobnich tdajd v RFID.



a debetni karty), udaje o odbornych sluz-
bach (zdravotni zdznamy, zéznamy o platu
a mzdé) nebo tdaje o komunikaci (navsti-
vené internetové stranky, volana telefonni
¢isla) atd.,
- identifikatory technologie a hardware,
- identifikatory identity véci,
« zbytkova hodnota rizika,
- Casové Udaje/udaje o poloze,
+ Udaje z cidel.
Mezi osobni identifikdtory nalezi udaje
o totoznosti (jméno, adresa), udaje po-
tvrzujici totoznost (rodné ¢islo), charak-
teristické identifika¢ni udaje (vék, krevni
skupina) ¢i referencni Udaje pro ucely
sluzeb (¢islo uctu, cislo pasu). Prikladem
osobnich behavioralnich udajd jsou dlou-
hodobé chovani (sexudlni orientace, na-
bozenské vyznéni, ¢lenstvi v organizacich,
politické nazory), vyuziti idajd o doma-
cich sluzbach (ucty za inteligentni sluzby,
vypisy z bankovnich uctd, pouziti kreditni
a debetni karty), Udaje o odbornych sluz-
bach (zdravotni zdznamy, zdznamy o platu
a mzdé) nebo udaje o komunikaci (navsti-
vené internetové stranky, volané telefonni
¢isla) atd.

1.4. Sité vyuzivané digitalnimi
zafizenimi a ucel zpracovani
udaji

Domdci prostiedi pro zpracovani udaja

je technicky slozité a obvykle je tvofeno

propojenymi digitalnimi zafizenimi pfipo-
jenymi jak na domaci sité, tak na vefejné
sité.

Vsechna digitdlné propojend zafizeni pro-

vadéji urcitou formu interniho zpracovani
a pravé navrh softwaru pouzitého k zajis-
téni nebo doplnéni funkci takového za-
fizeni urcuje, kde zpracovani probiha. Je
docela mozné, aby jednoduse vyhlizejici
doméci aplikace vyuzivaly software spus-
tény na domacim zafizeni propojeném
pres verfejnou sit, tudiz ¢aste¢né predavany
v ramci infrastruktury informacnich a ko-
munikac¢nich technologii organizace s tim,
Ze samotné zpracovani je ¢astecné zajisto-
véno sluzbami ,cloud” nebo podobnymi
sluzbami. Jednoduse feceno z pohledu
spotiebitele, tj. z pohledu bez odbornych
znalosti, by mohlo doméci zpracovani uda-
jua probihat kdekoliv.

V domdcim prostredi vyuzivaji spotiebitelé

zarizeni, kterd pracuji za pouziti digitalniho

zpracovani Udajl vedouciho k vytvoreni
osobnich digitdlnich Udajd. Tato zafizeni

vyuzivaji spotfebitelé ze dvou hlavnich di-

vody, a to:

a) vénovat se nécemu, co je soucasti jejich
domaciho zivota (napfiklad pouzivani fit-
ness aplikaci na chytrém telefonu, zpraco-
véani rodinného rozpoctu v internetovych

¢Cloud computing je na internetu zalozeny model vyvoje a pouzivani pocitacovych technologii. Lze ho charakterizovat jako poskytovani sluzeb ¢i
programi uloZenych na serverech na internetu s tim, Ze uzivatelé  k nim mohou pfistupovat napfiklad pomoci webového prohlize¢e nebo kli-
enta dané aplikace a pouzivat je prakticky odkudkoliv. UZivatelé neplati (za predpokladu, Ze je sluzba placend) za vlastni software, ale za jeho uziti.
Nabidka aplikaci se pohybuje od kancelaiskych aplikaci pfes systémy pro distribuované vypocty az operacni systémy provozované v prohlizecich,

jako jsou napiiklad eyeOS, Cloud ¢i iCloud. (Wikipedie)

tabulkovych procesorech, sdileni fotogra-
fii s rodinou a prateli);

b) komunikace s organizaci za Ucelem zis-
kani zboZi a sluzeb, a to od poskytovateld
jak z vefejného, tak soukromého sektoru
(napf. ndkup v internetovém obchodé,
data o obc¢anech shroméazdénd obecnim
uradem /napfiklad socidlniho odboru/,
danové informace finan¢niho uradu).

Nékdy moze byt divodem pro konkrétni
zpUsob zpracovani Udaju kombinace vyse
uvedeného.
V pfipadé a) urcuje tUcel zpracovani spotie-
bitel, zatimco v pfipadé b) tento ucel stano-
vuje organizace. Pravni predpisy a normy
na ochranu soukromi urcuji, kdo je povazo-
van v daném pfipadé za,spravce” zpracova-
ni.

1.5. Principy ochrany soukromi

Zasady ochrany udajl se vztahuji k ochrané
soukromi jednotlivcl. Pokud jde o udaje,
které jsou o spotrebitelich shromazdova-
ny organizacemi, ochrana soukromi se za-
méfuje na domacnost a domaci prostredi
a na presné stanoveni vlastnosti technologif
digitalné propojenych zafizeni. To bylo pod-
nétem k formulaci sedmi principd ochrany
digitalnich zafizeni, jez by mély byt vycho-
diskem pro spravné praxe, pro technické
normy a konec¢né pro regulaci.®
1. ZABEZPECENI DOMACICH DIGITALNICH
ZARIZENI
Zabezpeceni domacich digitalnich zafi-
zeni je pro ochranu domaciho soukro-
mi nezbytné a zasadni.
2. KONTROLA SPOTREBITELU NAD VLAST-
NiM SOUKROMIM
Spotiebitelé by méli mit v ramci do-

maciho prostiedi Uplnou kontrolu nad
svym soukromim.

3. KONTROLA NAD SOCIALNE SDILENYMI
INFORMACEMI
Pokud jsou shromazdovany udaje
od spotiebitell, je pak tfeba kontrolu
pfizplsobit osobnim potiebam spotie-
bitell tak, aby mohli kdykoliv vyjadrit,
co ma v ramci ochrany jejich osobniho
soukromi pfednost, a kdykoliv tyto pre-
ference zménit.

4. SOUKROMI A OBTEZUJICi OBSAH
Z pohledu spotrebitele obsahuji obté-
Zujici obsah nevyzadand posta (SPAM),
vyskakovaci reklamy pfi pfipojeni na in-
ternet, porno, online Sikana, obtézujici
telefonické volani a dalsi. Je tfeba vy-
tvaret néstroje k jejich zamezovani.

5.KONTROLA SOUKROMI V PRIPADE
SHROMAZDOVANI UDAJU
Jsou-li osobni udaje pfedavény ostat-
nim, je tfeba zajistit transparentnost
sdileni tdaju. Procesy analyzy osobnich
udaja by mély byt navrzeny zptsobem
umoznujicim ochranu soukromi jed-
notlivca.

6. SOUKROMI NA VEREJNYCH MISTECH
Anonymita na vefejnych doménéch by
méla byt nezbytnym pravidlem.

7.PRINCIP ODPOVEDNOSTI ZA PRO-
HLASENI A STANOVISKA ZVEREJNENA
NA INTERNETU
| pfes pravo na svobodu projevu by jed-
notlivci méli nést odpovédnost za pro-
hlaseni a ndzory prezentované ve verej-
nych digitélnich prostfedich.

Podrobné jsou tyto principy vysvétleny a ko-
mentovany v dalsich kapitolach (2-8) této
publikace. Kapitola 9 pak naznacuje principy
posouzeni dopadi na soukromi.

¢ Autorem zasad/principli je ANEC, ktery je publikoval v . 2015 v pokynu ANEC-ICT-2015-G-064, viz piehled informa¢nich zdrojii v zavéru publikace.



2. ZABEZPECENI DOMA-
CiCH DIGITALNICH ZARi-
ZENI

2.1. Uvod

Dobré zabezpeceni znemoziiuje neopravné-

nym osobam pfistup k osobnim informacim.

V pripadé digitalné propojenych zatizeni vy-

uzivanych spotrebiteli tato zasada ovliviiuje:

a) zabezpeceni platforem pro zpracovani
udaja vyuzivanych spotrebiteli, jako jsou
chytré telefony a tablety a také domaci
sité;

b) zachovani zabezpeceni platforem pro
zpracovani Udaja o spotfebitelich s ohle-
dem na neustélé kybernetické utoky;

¢) roli spotiebiteld pfi zachovani vlastni bez-
pecnosti a jejich podil na systémovém
zabezpeceni vefejnych siti a soukromych
organizaci. Napfiklad jak se vyvarovat sta-
Zeni Skodlivého softwaru (malware) a jeho
dalsimu rozsiteni a také jak odstranit $kod-
livy software zabudovany v domdci infra-
strukture informacnich a komunikacnich
technologii;

d) béZné nastaveni zabezpeceni digitalnich
zafizeni a soucdsti sité v domacnosti, coz
vyzaduje dosaZeni rovnovahy mezi snad-
nym pouzivdnim a ochranou pfistupu
k udajam.

2.2. Nejnaléhavéjsi otazky
v oblasti zabezpeceni

Kazdéa organizace by méla mit zdjem na na-
lezeni spravné rovnovahy mezi divérou,

transparentnosti a soukromim (CISCO, 2014).
Pritom tfi faktory — vétsi prostor pro utoky,
ndrlst a propracovanost typd utokd a slozi-
tost hrozeb a feseni - stale vice komplikuji
snahy pracovnik(l provadéjicich zabezpece-
ni dosazeni vyse uvedené rovnovahy.
Organizace uvadéji jako hlavni problém ze-
jména ,napadeni” webovych stranek a vnitf-
nich procest anebo infrastruktury interneto-
vych serverd.

Ze strany jednotlivcll jsou hlavnimi problé-
my nevyzadané e-maily (SPAM), stahovani
skodlivého softwaru (malware) a obecné
nedostatecna ochrana mobilnich telefond
a tabletl pro osobni pouziti.

Aktualné se otazkami zabezpeceni, které se
daji pfifadit k opatfenim ve vztahu k organi-
zacim, zabyvaji bezpe¢nostni normy ISO/IEC
z fady ISO/IEC 27000 Je vsak tfeba vyrazné
intenzivnéjsi normalizacni ¢innosti v oblas-
tech, kde je snaha o odstranéni slabych stra-
nek zabezpeceni ve vztahu k jednotlivetim.
Jedna se zejména o pripady, kdy jednotlivci
jsou pravé spotiebitelé.

Zivoty spotfebitel(i jsou jiz znaéné propo-
jeny prostfednictvim digitélnich zafizeni
a brzy se v nasich Zivotech objevi i internet
véci®. Pouziti chytrych telefonl s pfiblizné
dvéma biliony chytrych telefond v provozu
v globdlnim méfitku jiz dospélo. Chytré te-
lefony a tablety jsou pravdépodobné nejdu-
lezitéjsimi, nikoliv vSak jedinymi zafizenimi
pouzivanymi pro aplikace shromazdujici
Udaje z cidel, poskytujicimi spotiebiteliim
uzite¢ny rozsah funkci a kontrolu v doma-
cim prostiedi, coz snizuje mnozstvi hrozeb
pro jejich soukromi. Je nezbytné nutné mit
k dispozici stabilni a G¢inny proces aktuali-

7Napf. CSN ISO/IEC 270002014 Informaéni technologie - Bezpeénostni techniky - Systémy Fizeni bezpe¢nosti informaci - Pe-

hled a slovnik.

8Internet véci (anglicky Internet of Things, zkratka loT) je v informatice oznaceni pro propojeni vestavénych zafizeni s interne-
tem. Propojeni zafizeni by mélo byt zejména bezdratové a mélo by pfinést nové moznosti vzajemné interakce nejen mezi jed-
notlivymi systémy, ale téz piinést nové moznosti jejich ovlddani, sledovani a zajisténi pokrocilych sluzeb. Problémem oviem
jsou riizné existujici standardy pro komunikaci riznych skupin vyrobcu. (Wikipedia)

zace softwaru operacniho systému chytrého
telefonu, ktery odhali zranitelnd mista pred
tim, nez tak ucini nékdo se $patnymi umy-
sly; proces, ktery podchyti zranitelna mista,
a pak spusti aktualizaci vysledného softwaru
u vsech postizenych majitell chytrych tele-
fonu pred tim, nez je slabé misto Siroce zne-
uzito. Nicméné v soucasnosti predstavuje
pro majitele chytrych telefond nejvétsi bez-
pecnostni riziko hrozba ztraty nebo kradeze
tohoto zafizeni.

Svét digitalnich aplikaci nabizi spotiebite-
IGm ddlezité funkcionality v nasledujicich
oblastech:

- domaci péce,

« bezpecnost déti,

+ nakupy pfes internet,

« kontrola domaciho prostiedi,

- domadci inteligentni spotrebice ad.
Ulozisté mobilnich aplikaci jsou dileZitou
soucasti ekosystému chytrého telefonu
a jsou hlavnim distribu¢nim bodem pro
mobilni aplikace. Spotiebitelé ovsem ne-
prebiraji osobni odpovédnost za zabezpe-
¢eni svych chytrych telefonl a spoléhaji se
na to, Ze sami operatofi mobilnich siti budou
vyvijet iniciativu, pokud jde o zabezpeceni
zafizeni a zajisténi bezpecného prenosu in-
formaci prostrednictvim radiovych siti.

Jaké jsou tedy hlavnirizika a prostiedky k je-
jich eliminaci?

2.3. Aktudlnost ochrany spotftebi-
tela

S ohledem na neustélé kybernetické utoky
a ohrozeni zabezpeceni digitdlné propoje-
nych zafizeni je tfeba zajistit, aby byl kazdy
prvek zafizeni a siti, ke kterym jsou tato za-
fizeni pfipojena, navrzen zplsobem umoz-

nujicim aktualizovat bezpec¢nostni software.
Toho mélo byt dosazeno s vyuzitim jiz zmi-
néné rady norem ISO/IEC 27000 s podporou
sledovani bezpecnosti a provadénim opat-
feni prizpisobenych spotrebitelim.
Schopnost  aktualizace bezpec¢nostniho
softwaru a procesy s tim souvisejici by mély
byt pro uzivatele (spottebitele) snadno po-
chopitelné a mély by zahrnovat nasledujici
aspekty:
+ bezpecnostni poplasné signaly;
« automaticka aktualizace softwaru, pokud
mozno bez preruseni provozu zafizeni;
informace poskytované spotiebiteliim by
mély v pfipadé, Ze je vyzadovan ze strany
spotrebitele zasah, urcovat jednotliva zra-
nitelnd mista a rizika utoku, aby byl spotie-
bitel v8ude, kde je to mozné, k provedeni
zasahu motivovan;
dlvéryhodnost a verifikace zdrojl aktuali-
zace zabezpeceni jsou naprosto nezbytné;
« zabezpeceni by nemélo byt provedeno
zpUsobem, ktery by omezoval moznost
volby spottebitele, pokud jde o dalsi vy-
robky a sluzby;
bezpecnostni opatieni by méla zahrnovat
moznost stazeni vyrobku v pfipadé, ze by
otazky souvisejici se zabezpecenim, napfiklad
bezpecnost vyrobku, vyvolaly bezpecnostni
rizika vyplyvajici z hardwaru a moznosti zne-
uziti, které jsou zdvazné a je nemozné je pod-
chytit pfi aktualizaci softwaru;

« zadny negativni dopad na spotiebitele,
pokud jde o vykonnost nebo funkcnost
- napfiklad by nemélo byt nezbytné, aby
uzivatel musel preprogramovat regulator
centralniho vytapéni v souladu s harmo-
nogramem vytapéni proto, ze pfi aktuali-
zaci zabezpeceni bylo smazéno plvodni
nastaveni.



2.4. Divéryhodnost programu
a aplikaci

Software, ktery si mohou spotiebitelé kou-
pit nebo ktery mohou pouzivat na svych
digitlnich zafizenich, by mél pochazet
od ovéfenych dodavatelld a software i jeho
zdroje by mély podléhat pfisné bezpecnost-
ni kontrole a hodnoceni bezpec¢nosti.
Digitélni zafizeni pouzivané spotiebiteli by
mélo automaticky kontrolovat, zda jakykoliv
stahovany software pochazi ze spolehlivych
a divéryhodnych zdroja.

2.5. Ztrata mobilnich digitalnich
zafizeni

Zafizeni pouzivana spotiebiteli, u kterych se

da opravnéné ocekavat, ze budou mobilni

nebo prenosnd, by méla pokud mozno ob-

sahovat prvky zabezpeceni, které zajisti, ze

Ize:

« zafizeni v pfipadé ztraty zablokovat;

« ochranit zékladni udaje o spotfebiteli ob-
sazené v zafizeni;

. zarizeni lokalizovat a ziskat je tak zpét.

2.6. Bezpecnost a informovanost
béhem celého Zivotniho cyklu
vyrobku

Bezpecnostni provedeni a procesy aktua-
lizace by mély zajistit, Ze zabezpeceni zafi-
zeni pouzivaného spotiebitelem zlstane
zachovéano po celou dobu Zivotniho cyklu
vyrobku, tj. od ovéreni provedeni prvnimi
uzivateli po dobu pIného provozu, aktivniho
pouzivani az po stazeni vyrobku od uzivate-
le k likvidaci.

V rdmci neustdlé kontroly zabezpeceni

a ochrany soukromi by méli byt spotiebitelé

informovani:

« 0 zbytkovych bezpecnostnich rizicich (a ri-
zicich ve vztahu k soukromi) a o stupni za-
vaznosti takovych rizik;

+ 0 jakychkoliv opatfenich ke zmirnéni rizik,
ktera muze spotiebitel podle svého uvaze-
ni pfijmout, aniz by mu tim vznikly jakéko-
liv ndklady.

Vsude, kde je to mozné, by posouzeni rizik

mélo zohledriovat konkrétni problémy spo-

tfebitele a jako takové byt prezentovano.

Detailni technické informace by s ohledem

na zabezpeceni mély zlstat snadno pocho-

pitelné a opatieni k vyfesSeni potizi snadno
proveditelna.

3. KONTROLA SPOTREBITE-
LU NAD VLASTNIM SOU-
KROMIM

3.1. Uvod

Spotrebitelé by méli mit v domacim prostre-
di nad svym soukromim tplnou kontrolu.

Propojeni zafizeni a siti vyuzivanych k po-
skytovani programt a aplikaci, které jsou
vyuzivany spotiebiteli v jejich osobnich Zi-
votech, by mélo zajistit, ze kazdy jednotli-

vec vyuzivajici program nebo aplikaci mulze
v realném case kontrolovat, kdo na social-
nich sitich a v rodiné ma pfistup k osobnim
udajam z programu nebo aplikace, které se
k nému vztahuji.

Existujici evropska pravni Uprava® je po-
vazovana za zastaralou - vzdyt pochazi
z r. 1995 - a prochazi zasadni reformou.
V tomto rychle se ménicim prostredi si musi
jednotlivci zachovat ucinnou kontrolu nad
svymi osobnimi udaji. Podle Evropské unie
se jedna o zakladni pravo kazdého jednotliv-
ce v EU a musi byt zajisténo.

Pravo na ochranu osobnich udaj by nemé-
lo byt narusovéno nebo oslabovéno jenom
z toho diivodu, Ze je snadnéjsi nebo vynos-
néjsi jej v digitdlnim prostiedi porusit.
Sdruzeni dvaadvaceti skupin zabyvajicich se
v USA ochranou soukromi navrhlo $est po-
Zadavkl do zpravy Bilého domu tykajici se
dat o velkém objemu a budoucnosti soukro-
mi (White house’s report on Big Data and the
Future of Privacy). Jednou ze 3esti prioritnich
oblasti byla kontrola spotiebitelt nad svy-
mi Udaji: ,Jednotlivci by méli mit moznost
kontrolovat Udaje, které vytvareji nebo kterd
se jich tykaji, a rozhodovat, zda tyto Udaje
budou shromazdovany a pokud ano, jakym
zpUisobem budou vyuzivany.”

3.2. Princip kontroly spotfebiteld
nad vlastnim soukromim

V domacim prostredi by mélo byt zpracova-
ni udajl (k usnadnéni pribéhu a organizace
jejich Zivota a zapojeni do spole¢enského
Zivota) provadéné jednotlivci zabezpeceno
a jednotlivci by nad nim méli mit kontrolu
vsude, kde je zpracovani provadéno v ram-
ci globalni architektury informacnich a ko-

munikacnich technologii, napfiklad fitness
aplikace, kontrola nad doméacim prostredim
(fizeni teploty v byté pomoci mobilniho tele-
fonu aj.), planovani cest atd.

Tento princip se dotyka napfiklad nasleduji-
cich aplikaci:

- domaci sité a propojena zarizeni;

« sluzby, cloud computing” pro spotiebite-
le a vyuziti ,cloud computing” aplikace-
mi;

- internet véci, inteligentni pfistroje v¢etné
inteligentnich automobil{;

« rodicovsky dohled a kontrola;

« kontrola nad socialné sdilenymi udaji;

+ kontrola nad rusivym obsahem vcetné
nevyzadanych e-mailll (SPAM), porna,
online sikany.

Existuji tfi hlavni kroky, které by mély spole¢-

nosti podniknout za uc¢elem zvyseni soukro-

mi a bezpecnosti spotfebiteld a vybudovéni

dlvéry spotiebiteld k zafizenim internetu

Vveci:

1) prevzit pristup ,bezpecnost jiz od ndvr-
hu”;

2) zabyvat se minimalizaci udaji ke zpraco-
vani;

3) zvysit transparentnost a v pfipadé neoce-
kavaného pouZiti Udajl spotiebitele upo-
zornit a poskytnout jim moznost volby.

3.3. Priority ochrany soukromi
a pozadavky na kontrolu

Kontrola priorit ochrany soukromi poskyto-

vana digitdlné propojenymi zafizenimi by

méla zahrnovat moznost spotiebitele prova-

dét kontrolu nad nize uvedenym v redlném

Case:

« Jaké polozky s osobnimi udaji mohou byt
zpfistupnény ostatnim?

° Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995 o ochrané jednotlivc(l v souvislosti se zpracovanim

osobnich Gidajd a o volném pohybu téchto tdaju.



Kdo mize mit pfistup k osobnim udajim
a koho se tyto osobni tidaje budou tykat?
Kdy mohou byt osobni udaje zpfistupné-
ny?

Kde mohou byt osobni udaje zpfistupné-
ny?

Jakym zplGsobem mohou byt osobni udaje
zpfistupnény?

Z jakého dlivodu mohou byt osobni tidaje
zpfistupnény?

Detaily zajisténi takové kontroly soukromi
zatizenimi se budou odvijet od rozhodnuti
ohledné detailniho umisténi v rdmci doma-
cich prvk sité a hardwaru, operacnich sys-
tému a souvisejicich softwarovych aplikaci.
Vzhledem k tomu, Ze vétsina siti v domac-
nostech adomécim prostiedi zahrnuje vyba-
veni od fady rGiznych dodavatelll a v pfipadé
aplikacnich softwart od mnoha rdznych fi-
rem, bude ziejmé nezbytné z praktickych
dlvodl zpracovat pro pozadavky na zajis-
téni vysoké urovné kontroly priorit ochrany
soukromi normy pro interoperabilitu.
Kromé toho, jak uz bylo zminéno dfive, de-
tailni navrh provedeni urcuje, kde presné
probihd domaci zpracovani udajl, a to ob-
vykle zplsobem, ktery si spotfebitel neuvé-
domuje. V takovych pfipadech by méla byt
kontrola v redlném case rozdifena na celou
infrastrukturu informacnich a komunikac-
nich technologii zapojenych do zpracovani
osobnich Udaju bez ohledu na to, kde zpra-
covani probiha.

»Cloud computing” je jednim z hlavnich
prikladG rozdéleného zpracovani udajl
zminéného jiz dfive. V takovych pfipadech
je ,cloud computing” vyuzivén k dokonceni
zpracovani Udajl vyzadovaného pro vyuziti
programl nebo aplikaci spotiebiteli pro do-
mdci ¢innosti.

Vzhledem k tomu, Ze stovky tisic aplikaci
jsou spotiebitelim poskytovany tretimi
stranami bez pfimého smluvniho vztahu
mezi spotfebitelem a poskytovateli ,cloud”
sluzeb, je nezbytné posilit pravidla, kterd za-
jisti, ze prvky kontroly ochrany soukromi pro
domadci pouziti digitalnich zafizeni budou
rozifeny na prlibéh zpracovani provadéné-
ho v rdmci,cloud”.

Siteni internetu véci, inteligentnich pfistro-
ji v domacim prostiedi a rozsifovani tohoto
domaciho prostredi i v rdmci inteligentnich
automobilt apod. ma pred sebou mnoho
moznosti.

Zminime zde dva aspekty takovychto rozvi-
jejicich se trh(, a to:

pouziti dalkového ovladani zafizeni v do-
macnosti a domacim prostredi za Ucelem
Lvydani prikazu” objektdm k vykonani ur-
¢itych Cinnosti;

starost prdmyslu nad tim, Ze obavy o sou-
kromi spotrebitelt zpomali mozné tempo
inovaci.

Zabezpeceny pfistup k zafizenim na dal-
kové ovladani by mél podléhat kontrole
spotfebitele v redlném case tak, aby byl pfi-

stup k dalkovému ovladani umoznén pouze
tém, kterym k tomu spotiebitel dal souhlas.
V socidlnim kontextu by pfikladem mohlo
byt udéleni souhlasu se sledovanim domu
a vypnutim falesnych poplachd piateldm
v dobé, kdy je spotrebitel na dovolené. Po-
kud vyrobek nebo sluzba umozniuji samy
0 sobé jinym osobam dalkové ovladani, mél
by pak spotiebitel mit v redlném case upl-
nou kontrolu nad jakymikoliv kontrolnimi
piikazy vydanymi témito osobami zafizenim
spotrebitele. Piikladem z komer¢ni oblasti
mohou byt piikazy inteligentnich siti k vy-
pnuti zafizeni v domdcnosti za ucelem hos-
podafeni s energii, kdy by hlavni kontrolu
nad tim, kterd zatizeni budou vypnuta, mél
mit spotfebitel, a ne spole¢nost dodavajici
elektrickou energii.

3.4. Sdilena ochrana soukromi

Existuje nékolik zasadnich situaci tykajicich
se spotiebitele, kdy by mohla byt do kont-
roly ochrany soukromi zapojena odpovéd-
na treti strana. Prikladem jsou rodi¢e nebo
opatrovnici déti a ti, jejichz odpovédnosti je
dohled nad osobami, které pfipadné nemaji
nebo ztratily schopnost se v této oblasti roz-
hodovat. Zejména je tfeba zdUraznit nutnost
moznosti technické sdilené kontroly s cilem
umoznit sdileni kontroly ochrany soukromi
mezi osobami, o jejichz soukromi se jedna
(subjekt PIl) a témi, které byly uznany jako
opravnéné k jejich vychové nebo péci o né.
Souvisejici rizika a nebezpedi online pfipo-
jeni:
+ nevhodny obsah, véetné pornografie,
« nerespektovani vékového omezeni,
« pfrételstvi a komunikace s neznamymi oso-
bami,

+ grooming a sexualni zneuzivani,

+ sdileni osobnich informaci,

+ gambling nebo zadluzeni.

Co se tyce vlastniho pfistupu, odborné or-

ganizace doporucuji tésnou a pravidelnou

komunikaci s détmi o uvedenych rizicich.

Pro tuto citlivou oblast je nutné mit k dis-

pozici normalizovand pravidla a zajistit, Ze

procesy spojené s poskytovanim moznosti
sdilet kontrolu nad ochranou soukromi pro-
strednictvim digitdlné propojenych zafizeni
jsou fizeny spravnym zpUtsobem. Takové po-

Zadavky by mély zahrnovat nasledujici:

+ Osoby, k nimz se udaje vztahuji, by mély
poskytnout souhlas nékomu jinému, kdo
ma kontrolu nad jejich soukromim a shro-
mazdovanim Gdajl. Rodi¢i nebo treti
strané, na které byla pfevedena zevrubnd
kontrola, by méla byt poskytnuta stejnd
uroven ochrany soukromi, jakd je obvykle
poskytovana spotiebiteldm.

+ Osoba, k niz se Udaje vztahuji, by méla mit

moznost odvolat souhlas se sdilenou kon-

trolou soukromi.

Vzhledem k tomu, Ze schopnost lidi roz-

hodovat v ¢ase se méni, mélo by fizeni

celého procesu sdilené kontroly nad sou-
kromim umoznovat této osobé (subjekt

Pll) ucinit rozhodnuti na stavajici Urovni.

Napftiklad malé déti vyrostou a pfeberou

vice odpovédnosti za své vlastni Zivoty, za-

timco starsi osoby se béhem ¢asu mohou
stat méné zpusobilymi.

+ Rodic¢e by mély mit moznost prostfednic-
tvim technického zafizeni sledovat, jakym
zpusobem jejich déti vyuzivaji aplikace
a online sluzby, a to ne pouze na zékla-
dé celkové dohody a souhlasu ditéte, ale
s pfihlédnutim k jeho vyvoji a rozumovym
schopnostem.



4. KONTROLA NAD
SOCIALNE SDILENYMI
INFORMACEMI

4.1. Uvod

Je uzitecné si vyjasnit, ze v ramci sdileni je
spotrebiteldm pfifazeno nékolik odlisnych
roli. Jsou to:

» poskytovatelé sdilenych informaci;

» piijemci sdilenych informaci;

» ostatni osoby, které nejsou ani poskyto-
vateli informaci ani jejich pfijemci, ale
jejichz osobni Udaje sdilené informace
obsahuji.

Uvadi se dvé hlavni oblasti, které v pfipadé

socialniho sdileni informaci vzbuzuji obavy:

a) ,Prilis mnoho uzivateli se domniv4, ze to,
co uvadéji na internetu, je soukromé, a to
mezi nimi a pfijjemcem. Realitou vsak je,
Ze jakmile je prohlaseni napsano, mize
byt zkopirovano, ulozeno a predéano. Kro-
mé toho uzivatel uz dale neni vlastnikem
informaci umisténych na socidlni sité..."
(Obavy a Obama - 2009).

b) ,Trendem je vzajemné nakukovani do sou-
kromi a anonymity ostatnich prostfednic-
tvim videa a multimedialnich zadznami
zpUsoby, které poskozuji ty, kterych se
tyto digitdlni zéznamy tykaji. Neexistuji
Zadna pravidla nebo pfedpisy na ochra-
nu jednotlivcd pfed ndhodné pofizeny-
mi fotografiemi nebo videi jejich osoby
a pred jejich umisténim na web ke zhléd-
nuti ostatnimi. Zatimco autorské pravo se
ukézalo jako nesmirné ucinné pfi ochrané
vlastnickych prav online, tém, ktefi usiluji
o ochranu vlastniho soukromi, je poskyto-
vana mala pomoc.” (Lipton — 2009:4)

Toto jsou i mementa pro zménu chovani
spotrebiteld. Napomoci ale musi i normy
aregulace.

4.2. Pozadavky na sdileni udaji

Za soucasného stavu véci (v kontextu pisme-
ne a) vyse) obvykle sdilené systémy nekont-
roluji, kdo mize sdilené informace pfijmout,
a tak mohou byt pfijaté sdilené informace
zpiistupnény (v rdmci socidlnich siti) nebo
predany (v rdmci systém elektronické pos-
ty) ostatnim, se kterymi ptvodce informaci
rozhodné nehodld tyto informace sdilet.

S cilem vyfesit takovou nedostate¢nou kon-
trolu ze strany spotrebitele jako poskyto-
vatele osobnich informaci (subjekt PIl) nad
sdilenymi informacemi, by mély normy za-
hrnovat schopnost systémi umoznit osobni
kontrolu nad tim, kdo a jaké informace sdili,
kdy a jakym zpUsobem je sdili.

V zavislosti na stupni kontroly individuélnich
prani jednotlivce takovou kontrolu provadét
se mlze jednat o:

« distribu¢ni seznamy pro elektronickou pos-
tu a socidlni sité, které omezuji distribuci
pouze na ty, ktefi jsou stanoveni subjektem
Pll, tj. odstranéni moznosti pfedavani infor-
maci nebo dalSich sdileni zafizenf;

kontroly poskytovateld informaci, kte-
ré neumozni kopirovéni jejich informaci
v okamziku, kdy jsou sdileny;

ozndmeni poskytovateli o tom, kdo dalsi
muze nahlizet nebo mit pfistup ke sdile-
nym informacim pfedavanym ostatnim;
moznost pro ty, kdo pfijimaji sdilené infor-
mace, pozadat poskytovatele subjektu Pl
o povoleni k dalsimu sdileni informaci nad
stavajici omezeni;

« subjekt PIl by mél mit moznost udélit po-

voleni pro Sirsi sdileni, nez vyplyva z poca-

tecnich omezeni pro sdilenti;
« subjekt PIl nebo odpovédna treti strana
by mély mit moznost odvolat nebo omezit
prvotni povoleni s pristupem k dfive odstra-
nénym sdilenym informacim pro ty, ktefi
byli vylouc¢eni zménou povoleni, a to s cilem
vyporadat se, zejména v piipadé déti, s,nad-
sdilenim” (oversharing).

4.3. Pozadavky na pfijemce sdile-
nych osobnich informaci

Pokud sdilené informace od jednoho je-
dince obsahuji osobni informace tykajici
se ostatnich (v kontextu pismene b) vyse),
mély by normy zahrnovat schopnost systé-
mu umoznit:

« jednotlivci, kterého se osobni informace
tykaji, zaslat pdvodnimu subjektu Pl sdi-
lejicimu Udaje, upozornéni, aby odstranil,
skryl nebo omezil dostupnost takového
obsahu;

« nastaveni r(izné Urovné procesl pro pfi-
pad, Ze by pozadavky nebyly odeslany
od subjektl sdilejicich informace, zatim-
co ti, ktefi pozadali o urcité omezeni vi-
ditelnosti informaci, které se jich tykaji, si
mohou vyzadat u poskytovatele sluzby
opatfeni k odstranéni, skryti nebo ome-
zeni dostupnosti informaci, které obsahuji
jejich osobné identifikovatelné informace
(PI);
fadnou spravu procesd s cilem zajistit,
Ze takova opatteni k odstranéni, skryti ci
omezeni dostupnosti souvisejicich osobné
identifikovatelnych informaci (Pll) jednot-
livce budou provedeny pouze na zdkladé
jasné pochopitelnych a transparentnich
kritérii.

4.4. |dentifikace jednotlivce

Otazka identifikace jednotlivce na zakladé
udaja sdilenych jinymi osobami (rovnéz
v kontextu pismene b) vyse) se tyka digital-
nich obrazkd, videi a multimedialniho obsa-
hu zahrnujicich informace o jednotlivcich,
ktefi byli digitadlné zaznamenani ostatnimi;
osoby, které zaznam pofidily, pak tento ob-
sah déle sdileji.
Kazdy spotftebitel, ktery ziskal takové zdzna-
my, by mél byt instruovan, jak postupovat,
pokud jde o pozadavky od ,zachycenych”
jednotlivcd na odstranéni nebo zakryti téch-
to zdznamu v rdmci sdilenych Gdaja.
Bylo by vhodné zpracovat instrukce pro spo-
trebitele, ktefi ziskali takové zaznamy, jak se
zachovat, pokud jde o ochranu soukromi
,zachycenych” jednotlivcl v rdmci sdilenych
udajd (napf. odstranit nebo zakryt ¢asti za-
znamu).
K tomu, aby byla nalezena technologicka
feseni pro osoby, které pofizuji snimky ji-
nych osob, kdyZ to neni zadouci, by bylo
zapotiebi vyvinout v oblasti vyvoje téchto
zafizeni mnohem vice Usili, nez jak je tomu
v soucasné dobé. Jako priklad pro ilustraci
technickych ptistupd, které by mohly byt zo-
hlednény, Ize uvést nasledujici:
+ Mobilni telefony by mohly byt vybaveny
schopnosti zachytit jiné mobilni telefony
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v blizkém okoli a osobni nastaveni jejich ma-
jitelti za ucelem sledovani, a pak by kamera,
je-li namifena tim smérem, pofidila zdznam.
« Drony a jejich kontrolni aplikace by mohly
byt vybaveny Udaji z map znazornujicich
obydlené oblasti, které by mohly byt spo-
jeny s GPS na palubé a smérovymi cidly
k vypnuti kamery v pfipadé preletu nad
obytnymi budovami.
Takovéto ,myslenkové experimentovani”
predstavuje vyznamné zvyseni soucasnych
moznosti ve fazi ndvrhu a vyzadovalo by
zpracovani nové sady norem, aby mohly byt
takové moznosti bézné vyuzivany.

5. SOUKROMI A OBTEZUJI-
Ci OBSAH

5.1. Uvod

Z pohledu spotiebitele obsahuji obtézujici
obsah nevyzadana posta (SPAM), vyskako-
vaci reklamy pfi pfipojeni na internet, porno,
online Sikana (viz také ¢ast 8), obtézujici te-
lefonické volani a dalsi. K takovému obtézo-
vani mGze dochazet prostfednictvim piimé
komunikace s jednotlivcem, ale také s vyuzi-
tim dalSich mechanism, jako jsou napfiklad
socidlni média. Mnoho z typl obtézujiciho
obsahu zastihne spotiebitele skrytym zpi-
sobem (nebo pfinejmensim to neni zcela
ocividné).

V pfipadé mnoha typl obtézujiciho obsahu
mohou pouze ti, ktefi jsou na konci fetéz-
ce, identifikovat, zda se jednad o nezadouci
a tedy obtézujici obsah.

5.2. Pozadavky na soukromi v pfi-
padé obtézujiciho obsahu

Tvorba norem by se proto méla zamérovat
v obecné roviné na technické prostredky,
které zabrani, aby obtézujici obsah dostihl
spotiebitele, a umozni, aby soukromi jed-
notlivého spotiebitele bylo chranéno.
Napfiiklad aplikace vyhledavajici a odstra-
nujici stranky s porno obsahem z globalnich
vyhledédvacd, které jako porno stranky ne-
vypadaji, dokud se na né nevstoupi, anebo
zamezeni Sifeni nezaddoucich vyskakovacich
reklam a dalsich reklamnich obsahd, které
snizuji vyznam a hodnotu informaci vyhle-
davanych uzivatelem.

Soukromi je dale tfeba podporovat norma-

mi, které mohou stanovit pravidla a postupy,

jak uvédomit poskytovatele sluzeb o tom,

Ze konkrétni pfijaté sdéleni bylo obtézujici

nebo nezadouci.

+ Takovéto ozndmeni by mélo byt v ma-

ximalni mozné mife automatizované

prostfednictvim  digitdlniho  procesu
podporovaného digitdlné propojenymi
zafizenimi, kterd pfijimaji obtéZujici obsah.

Pokud existuje takova moznost, pak by tako-

vé udaje mély byt automaticky predavany po-

skytovateli sluzeb véetné zpravy o naruseni.

Pozndmka: V idedlInim pripadé je pivodcem

obsahu prislusny poskytovatel sluzby. V pri-

padé, Ze jde o zprostredkujiciho poskytova-
tele digitdlni sluzby, jako je napriklad posky-
tovatel internetovych sluZeb nebo strdnek
socidlnich médii, kdy jsou identita a umisté-
ni ptvodce skryté, je potreba dalsi prizkum.

Technické normy by mély déle fesit a upra-

vovat:

- zablokovani doruceni dalsiho obtézujiciho
obsahu jednotlivci od poskytovatele slu-
zeb, jakmile je zdroj tohoto obsahu iden-
tifikovan. Prikladem jsou seznamy por-
nografickych stranek interné vyuzivané

poskytovateli internetovych sluzeb, které
jsou poskytovatelem aktivovéany jako filtr
v ramci rodi¢ovské kontroly;

zablokovani nebo odklonéni obtézujiciho
obsahu identifikovaného jednotlivcem
na digitadlné pfipojeném zafizeni. Pfikla-
dem jsou filtry nevyzadané posty (SPAM)
v systémech elektronické posty.

5.3. Ochrana pired nezadoucimi
(chybnymi) prikazy

V prvni obranné linii proti nezadoucim kon-
trolnim a fidicim piikazim pfichdzejicim
z vnéjsku domdaciho prostredi za ucelem
kontroly pfistroji v domdcnosti a automobi-
lech, jako soucasti internetu véci, musi byt
kontrola zabezpeceného pfistupu, a zejmé-
na aktualizace bezpecnostniho softwaru
zabudovaného do digitdlné propojenych
zafizeni (viz téZ kap. 2 a 3).

6. KONTROLA SOUKROMI
V PRIPADE SHROMAZ-
DOVANI UDAJU

6.1. Uvod

Pokud jsou od spotiebitelti shromazdovany
udaje, méla by byt kontrola pfizplsobena
jejich osobnim potfebdm a umoznovat jim
kdykoliv stanovit a zménit priority ochrany
soukromi. To znamena, Ze souhlasi-li spo-
trebitelé se shromazdovanim Gdajd v rdmci
jejich vlastnich domacich cinnosti, je pak
nutna kontrola nad jejich prioritami ochrany
soukromi v redlném case.

Tento princip se vztahuje na shromazdovani
udajua pro ucely:

a) objednavek prostfednictvim e-shopl
a poskytovatell sluzeb,

b) domaci zdravotni péce,

) kontroly domaciho prostredi (topeni, vé-
trani),

d) inteligentnich méficd a siti,

e) dopravnich a navigacnich systémf,

f)inteligentnich mést,

g) dat o,velkém objemu’,

h) internetu véci ad.

6.2. Ochrana udajii a minimalizace
zpracovani udajt

Prikladem popisu aktualni situace v oblasti
shromazdovani udajl o spotrebitelich je do-
kument z USA™: ,Zprostfedkovatelé udaju
shromazduji a uchovavaji obrovské mnozstvi
udajl o témér kazdé domacnosti ve Spoje-
nych stitech a o obchodnich transakcich.
Databaze jednoho z deviti zprostiedkovate-
I udaji obsahuje informace o 1,4 bilionech
spotiebitelskych transakci a vice nez 700 bili-
ond souhrnnych informacnich Gdajl; databa-
ze dalsiho zprostiedkovatele udajd zahrnuje
spotiebitelské transakce o objemu jednoho
trilionu; a jesté dalsi zprostiedkovatel Udajl
doplnuje do svych databazi tfi biliony novych
zaznaml mésicné. A co je dulezitéjsi, zpro-
stfedkovatelé Udaji uchovavaji obrovskou
spoustu informaci o jednotlivych spotiebi-
telich. Napfiklad jeden z deviti zprostfedko-
vateld udaji mda 3000 datovych segmentl
tykajicich se téméf kazdého spotiebitele
ve Spojenych statech.” Principialné je situace
na evropském digitalnim trhu podobna.

| kdyZ tedy mame pravo na ochranu udajd,
véetné minimalizace sbiranych udajd, sku-
tec¢nost je takova, ze:

« mnozi spotfebitelé si neuvédomuiji, kdyz
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udéli pocatecni souhlas, jaké udaje jsou
shromazdovany, anebo vyznam tohoto
kroku pro jejich soukromi;

» mnoho organizaci ma v praxi potize s mi-
nimalizaci sbéru udaja;

«+ v soucasné dobé je shromazdovani udaji
mimo kontrolu spotiebiteld v dlsledku
souhlasu zakotveného v podminkach, kte-
ré musi byt odsouhlaseny pred tim, nez Ize
vyrobky nebo sluzby ziskat.

6.3. Dopady na sluzby

Mozny dopad ,minimalizace” sbéru dat je
velmi podobny jako v pfipadé principu,kon-
trola spotrebitelt nad vlastnim soukromim*”
(viz kapitola 3), pfi jehoz uplatnéni by méla
byt zajisténa Uplna kontrola soukromi.
Kdyby se spotiebitelé rozhodli omezit shro-
mazdovani udajli prostfednictvim kontroly
priorit soukromi, pak by toto omezené shro-
mazdovani udaji mohlo mit vliv na droven
sluzeb, které jsou spotiebiteldm poskytova-
ny. Existuji tfi kategorie mozného omezeni
sluzeb, které je treba zohlednit:
a) Okrajové omezeni z pohledu dodévky
sluzby
Okrajové omezeni znameng, ze hlavni sluzba
mze byt poskytovana, aniz by byly shroma-
zdovény udaje. Jako pfiklad by se daly uvést
podrobné Udaje o nakupu potravin na vér-
nostni karté supermarketu. Pokud spotie-
bitel z dlvodu ochrany soukromi znemozni
shromazdovani pfislusnych Gdajl, coz mlze
predstavovat docasné odvolani souhlasu, Ize
ocekdvat, ze to ovlivni rozsah ,poskytovanych
vyhod"” vazanych na vérnostni kartu.
Kontrola soukromi muZze byt doc¢asnd nebo
dlouhodoba a jeji vliv na okrajové vyhody se
mUize ménit s délkou doby, po kterou je na za-

kladé iniciace spotiebitelem pfislusné organi-
zaci znemoznéno Udaje shromazdovat.
b) Vyznamné omezeni z pohledu dodavky
sluzby
Vyznamné omezeni znamena, Ze se mUze po-
kra¢ovat v poskytovani sluzby, ale s urcitym
omezenim, pokud jde o charakteristiky a vy-
baveni sluzby v obdobi, kdy kontrola soukro-
mi znemoznuje shromazdovani udaju.
Napfiklad domaci bezpecnostni systém
muze detekovat narusitele a prenaset vi-
deo. Znemoznéni prenosu videozaznamu
z dvodu ochrany soukromi povede k tomu,
Ze systém bude pracovat, ale s omezenymi
funkcemi.
¢) Zasadni omezeni z pohledu dodavky sluz-
by
Zasadni omezeni znameng, Ze hlavni sluzba
nemUze byt poskytovdna a spotrebitel musi
vzit na védomi, Ze sluzba nebude dostupna,
pokud bude zablokovan prvek shromazdo-
vani jednotlivych Gdaju. Pfikladem by mohlo
byt vyuziti kontroly soukromi k zablokovéni
shromazdovani udajl o poloze pro aplikaci
,Najit misto, kde se Ize najist”.
Soukromi spotiebitel( a vzajemné puso-
beni sluzeb
V pfipadé, Ze by kontrola soukromi ovliviio-
vala Uroven pfijimané sluzby, mély by nor-
my popisujici osvédcené postupy zahrnovat
zpétné mechanismy pro spotiebitele, které
by spotiebiteli umozriovaly prezkoumat
a potvrdit nebo zrusit stanovené priority
ochrany soukromi.

7. SOUKROMI NA
VEREJNYCH MISTECH

Jsou-li informace o spotfebiteli umistény

na vefejnych doménach, méla by byt béz-
nym pravidlem anonymita, tj. jednotlivce
Ize identifikovat pouze digitdlné, pokud
nékteré z jejich osobnich udaja (Pll) byly
shromdzdény a zpracovany (analyzovény)
za Ucelem jejich identifikace. Hlavnim as-
pektem v tomto ohledu je potieba trans-
parentniho a spravedlivého fizeni procesu
identifikace a analyzy.

Ve vefejném prostiedi - a to jak v redlném,
ve kterém jsou pouzivéna cidla (v¢etné ka-
mer), tak ve virtudlnim, jako jsou hry pro
vice hrac¢li nebo pfi pouzivani internetu, by
jednotlivci méli mit moznost predpokladat,
Ze jejich identifikovatelnost bude omezena
na osoby, které znaji, nebo na pfipady, kdy
souhlasili s tim, Ze budou identifikovani.
Jinak by méla byt anonymita pravidlem,
pokud ji pravni predpisy pfimo nevyzaduji.

Napfiklad Electronic Freedom Federation
k tomu uvédi: ,Nikdo nesmi byt vystaven
svévolnému zasahovani do soukromého
Zivota, do rodiny, domova nebo korespon-
dence ani Utoklm na svou cest a povést.
Kazdy mé pravo na zdkonnou ochranu proti
takovym zasahlim nebo utokdm.”
Anonymita md mnoho pozitivnich ucinkd,
pokud jednotlivec ¢eli represivnim prakti-
kdm vyznamnych spolecnosti ¢i statu, ale
stejné tak miZe anonymita chranit ty, ktefi
se chovaji zlo¢inné.

Tématu se tykd pfistup popsany v kapitole
5, pokud jsou ¢idla vyuzivana organizacemi,
respektive v kapitole 4, pokud soukromé
osoby zaznamenali prostfednictvim kamery
nebo ¢idel Udaje tykajici se nékoho jiného.

8. ODPOVEDNOST ZA
OBSAH SIRENYCH
INFORMACI

Ve vefejném, socidlné sdileném a osobnim

prostiedi by méli jednotlivci ocekévat, ze po-

nesou v souladu s narodnimi pravnimi pred-

pisy pravni odpovédnost za jakékoliv skody

zpUsobené nékomu jinému a za spravnost

svych verfejnych prohlaseni.

Tento princip ma vliv na nize uvedené:

a)svoboda vyjadfit osobni nazor, kterou je

tfeba zachovat;

b) svoboda organizovat se, kterou je treba
zachovat;

c)kyberneticka sikana;

d) otdzky souvisejici s kfivym nafcenim a po-
mluvou na internetu;

e) podnécovani k nenavisti;

f) anonymni Ucastnici na Twitteru (Twitter
trool) a jiné.



Tento aspekt ochrany soukromi a jiné vlivy
jednotlivcl na soukromi spotiebitelll jsou
zohlednény v ramci kapitoly 5, pomoci niz
muZzeme identifikovat obsah, ktery povazu-
jeme za obtézujici.

9. POSOUZENI DOPADU
NA SOUKROMi

9.1. Zapojeni spotrebitel do vy-
voje

Existuje mnoho dobrych dlivodl pro piimé
zapojeni spotiebiteld do vyvoje novych vy-
robku a sluzeb.

Proces inovace a vyvoje by mél zahrnovat
zapojeni prvnich uzivatell a zpétnou vazbu,
a to s cilem omezit mnozstvi faktoru, kte-
ré mohou negativné ovlivnit soukromi, jiz
na samém zacatku navrhu. Zapojeni prvnich
uzivatel by mélo odhalit fadu otazek souvi-
sejicich s provozem a provedenim, a to vcet-
né jakychkoliv otazek tykajicich se ochrany
soukromi.

9.2. Principy posouzeni dopadi
na soukromi

Pristup ,bezpecnost jiz od navrhu” by mél
vyuzivat posouzeni dopadl na soukromi
provedené v ramci procesu navrhu pro vy-
robky nebo sluzby, které jsou tvoreny digi-
talnimi spotiebitelskymi zafizenimi nebo je
obsahuji. Posouzeni dopadli na soukromi
by se mélo v ramci procesu vyvoje opakovat
s cilem zajistit, ze ochrana soukromi a jeho
kontrola budou soucasti provedeni.

V poslednich fazich navrhu by mélo byt po-
souzeni dopadl na soukromi vyuzito k po-

skytnuti zakladnich informaci, které jsou pro
spotrebitele nezbytné, jakmile jsou vyrobek
nebo sluzba uvedeny na trh. K témto infor-
macim patii informace o jakékoliv uUrovni
zbytkového rizika pro soukromi a také o ja-
kémkoliv zmirnujicim opatteni, které musi
uzivatel pfijmout, aby se dosdhlo této trov-
né zbytkového rizika.
ProtoZe posouzeni dopadli na soukromi je
zdrojem klicovych informaci o soukromi
spotrebiteld, je dlleZité, aby se k posouzeni
dopadu na soukromi viech digitalné propo-
jenych spotrebitelskych zafizeni pfistupova-
lo dusledné. To by usnadnilo spotiebitelim
volbu a umoznilo by vytvoreni rovnych
podminek pro viechny podniky pUsobici
na spotfebitelskych trzich.

Za timto Ucelem je tfeba vyuzZit viude, kde

je to mozné, stejny ramec pro posouzeni

dopadi na soukromi vytvoreny v rdmci EU
pro periferni technologie. V sou¢asné dobé
plati evropskd norma EN 16571, do které je
zaclenén rdmec pro hodnoceni rizika prejaty

z metodiky posouzeni bezpec¢nostniho rizi-

ka z ISO/IEC 27002

Do tohoto pfistupu k dosazeni posouzeni

dopadui na soukromi je doplnéno hodnoce-

ni tii faktord, které dohromady tvofi celkovy
vysledek. Jedna se o nize uvedené:

«+ hodnoceni citlivosti osobnich udaj(, ktera
by mohla predstavovat riziko - hodnoce-
né od 0do 4;

+ hodnoceni ohrozeni soukromi zranitelny-
mi misty navrhu — hodnocené od 0 do 3;

«+ hodnoceni pravdépodobnosti, Ze zranitelné
misto bude zneuzito - hodnocené od 0 do 3.

Tyto faktory vyvoldvaji neustéavajici debaty,

z nichz nejkontroverznéjsi je debata o tietim

faktoru, tj. o pravdépodobnosti, Ze zranitel-

nda mista ochrany soukromi budou zneuzita.

11CSN EN 16571:2014 Informaéni technologie - Postup posouzeni ochrany osobnich Gdajti v RFID
12CSN ISO/IEC 27005: 2013 Informacéni technologie - Bezpe¢nostni techniky - Rizeni rizik bezpeénosti informaci

Uvedend norma pfijala uzite¢ny piistup
k posouzeni dopadd na soukromi, ktery je
zaloZen na hodnoceni pravdépodobnosti ri-
zika pro ochranu soukromi ve ¢tyfech stup-
nich 0-3:

0= Zadné zneuziti, které je redlné moz-
né v rdmci ndvrhu, a tudiz ani zadné
teoretické riziko

1= teoretické riziko, které bylo popsano
ve studiich ze seriéznich zdrojd

2= ovéfeni konceptu (tj. praktickd
ukazka), které bylo demonstrovano
uznavanymi vyzkumnymi pracovni-
ky v oblasti bezpecnosti a soukromi

3= prolomeni soukromi/zabezpeceni,
ke kterému doslo v praxi na trhu

Tato problematika oviem vyZzaduje podrob-
néjsi rozklad, pro ktery zde nemame misto,
ale miZeme odkézat na dokument ANEC
Key Principles for Digital Device Privacy Impact
Assessment.

10. ZAVER

Spotrebitelé by méli v podstatné vétsi mire
vnimat osobni odpovédnost za ochranu své-
ho soukromi v digitalnim svété.

| kdyz mame pravo na ochranu udaj(, véetné
minimalizace sbiranych udaju, skute¢nost je
takova, Ze pfi internetovych nakupech a dal-
Sich sluzbach poskytovanych prostrednic-
tvim internetu a operatory mobilnich siti:
mnozi spotiebitelé si neuvédomuji, kdyz
udéli pocatecni souhlas, jaké udaje jsou
shromazdovany anebo vyznam tohoto
kroku pro jejich soukromi;

mnoho organizaci ma v praxi potize s mi-
nimalizaci sbéru udajG;

+ shromazdovéni udaji je mnohdy mimo
kontrolu spotfebitell v disledku souhlasu
zakotveného v podminkach, které musi
byt odsouhlaseny pied tim, nez Ize vyrob-
ky nebo sluzby ziskat.

spotrebitelé misto fddného zabezpeceni
svych mobilnich zafizeni se ¢asto spoléhaji
na to, ze sami operatoti mobilnich siti bu-
dou vyvijet iniciativu, pokud jde jak o za-
bezpeceni zafizeni, tak o zajisténi bezpec-
ného prenosu informaci prostfednictvim
radiovych siti.

Je tfeba dbat, aby software, ktery si kupu-
jeme pro sva digitdlni zafizeni, pochazel
od ovérenych dodavateld a software i jeho
zdroje byly pod ptisnou bezpecnostni kont-
rolou a hodnocenim bezpecnosti. Je zasadni
si uvédomit potieby aktualizaci bezpe¢nost-
niho softwaru a procesu s tim souvisejicich,
pricemz tyto by mély byt pro uZivatele snad-
no pochopitelné. Spotrebitel musi sledovat
informace, kdy je vyzadovan z jeho strany
zasah, odhadovat jednotliva zranitelnd mis-
ta a rizika utoku. Duvéryhodnost a verifikace
zdrojl aktualizace zabezpeceni jsou napros-
to nezbytné.

Propojeni zafizeni a siti vyuzivanych k po-
skytovani programt a aplikaci, které jsou
vyuzivany spotrebiteli v jejich osobnich Zi-
votech, by mélo zajistit, Ze kazdy jednotlivec
vyuzivajici program nebo aplikaci mGze v re-
4lném case kontrolovat, kdo na socidlnich si-
tich a v rodiné mlize mit pfistup k osobnim
udajam z programu nebo aplikace, které se
k nému vztahuji. Kazdy musime mit moznost
kontrolovat udaje, které vytvéiime nebo kte-
ré se nas tykaji, a rozhodovat, zda tyto udaje
budou shromazdovany a pokud ano, jakym
zpUsobem budou vyuzivany.

Rodice by méli mit moznost (a také zdjem)



prostiednictvim technického zafizeni sle-
dovat, jakym zplisobem jejich déti vyuzivaji
aplikace a online sluzby, a to nikoli pouze
na zékladé celkové dohody a souhlasu dité-
te, ale s pfihlédnutim k vyvoji a rozumovym
schopnostem ditéte.

Ve vefejném, socidlné sdileném a osobnim
prostiedi by méli jednotlivci ocekdvat, ze po-
nesou v souladu s narodnimi pravnimi pred-
pisy pravni odpovédnost za jakékoliv skody
zpUsobené nékomu jinému, a za spravnost
svych vefejnych prohlaseni. Tento princip
zahrnuje rdzné aspekty a strany problému,
napfiklad svobodu vyjadfit osobni nazor,
kterou je tfeba zachovat; svobodu organi-
zovat se, kterou je tfeba zachovat; kyber-
netickou Sikanu; otazky souvisejici s kfivym
naf¢enim a pomluvou na internetu; podné-
covani k nenavisti apod.

a T i e v
b

Neni pochyb, Ze obezietnost a sebeuvédo-
méni vlastni odpovédnosti kazdého spo-
tfebitele by mélo byt podpofeno srozumi-
telnym a efektivnim pravnim prostfedim,
dlslednymi technickymi normami a dalsimi
samoregulativnimi nastroji, dodrzovanymi
poskytovateli digitalnich sluzeb.

ZDROJE

» Pravni predpisy CR a EU
« Zakon ¢. 101/2000 Sb., o ochrané osob-
nich Udaji a o zméné nékterych zakond,
ve znéni u¢inném od 1. ledna 2015
« Smérnice Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané
jednotlivcl v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téch-
to udaju
» Technické normy
- CSNISO/IEC 29100:2015 Informaéni tech-
nologie - Bezpecnostni techniky — Ra-
mec soukromf
«CSN EN 16571:2014 Informaé¢ni techno-
logie - Postup posouzeni ochrany osob-
nich udajd v RFID
- CSNISO/IEC 27000:2014 Informaéni tech-
nologie — Bezpecnostni techniky - Sys-
témy fizeni bezpecnosti informaci - Pre-
hled a slovnik; a dal$i normy této fady
- CSNISO/IEC 27005:2013 Informaéni tech-
nologie - Bezpe¢nostni techniky - Rizeni
rizik bezpecnosti informaci
» Dokumenty ANEC
« ANEC-ICT-2015-G-064 - May 2015, ANEC
Pocket Guide, Consumer Representati-
ves Guidance Domestic Privacy and the
Privacy of Digitally Connected Devices
« Key Principles for Digital Device Privacy
Impact Assessment http://www.anec.
eu/attachments/ANEC-ICT-2015-G-008.
pdf
- Vyuziti Udaju o spotfebitelich - Pokyny
pro zastupce spotiebitelll tykajici se sou-
kromi (Using Consumer Data — Consu-
mer Representatives Guides on Privacy)
http://www.anec.eu/attachments/ANEC-
-ICT-2015-G-009.pdf

» Jiné zdroje, odkazy na internet

+How does the data protection reform
strenghthen citizens'rights? http://ec.eu-
ropa.eu/justice/data-protection/index_
en.htm

+EU Data Protection Day - Key Me-
ssage  http://www.beuc.org/publicati-
ons/2013-00056-01-e.pdf

+ White house’s report on Big Data and the
Future of Privacy http://www.consumer-
watchdog.org/newsrelease/consumer-
-watchdog-tells-white-house-team-peo-
ple-have-right-control-data

« http://www.nspcc.org.uk/preventing-
-abuse/keeping-children-safe/online-sa-
fety

+Obavy a Obama (2009), Lipton (2009:4
- http://social-networks-privacy.wikidot.
com/

- Data Brokers — A Call for Transparency
and Accountability - http://www.ftc.
gov/system/files/documents/reports/
data-brokers-call-transparency-account-
ability-report-federal-trade-commission-
-may-2014/140527databrokerreport.pdf

« Electronic Freedom Federation” - http://
www.eff.org/files/filenode/unspecial-
rapporteurfoe2011-final_3.pdf

O NAS

Sdruzeni éeskych spotebitel(, z. G. (SCS)
si klade za cil hdjit oprdvnéné zdjmy a prdva
spottebiteli na vnitinim trhu EU a CR, pfi-
cemz zddrazriuje preventivni strdnku ochrany
zdjmu spotrebiteld: ,Jen pouceny spotrebitel
se dokdze ucinné hdjit” SCS pisobi v fadé ob-
lasti - pokryvaji odbornosti ve vztahu ke kva-
lité a bezpecnosti vyrobku vcetné potravin,

technické normalizaci a standardizaci, kvalité
a bezpecnosti sluZeb vcetné sluZeb financniho
trhu aj.

Pod Altanem 99/103

100 00 Praha 10 - Strasnice

TEL.: +420 261 263 574

e-mail: spotrebitel@regio.cz
www.konzument.cz

Kabinet pro standardizaci, o. p. s. (KaStan)
je nezdvislou obecné prospésnou spolecnosti
zaloZenou SdruZenim Cceskych spotrebitel.
Cilem je zvysovdni bezpecnosti a kvality vy-
robku a sluzeb vytvdrenim a podporou funkce
ndstroju zajistujicich ucinné zapojeni spotre-
bitelti do standardizacnich procesu (technickd
normalizace, certifikace a posuzovdni shody,
akreditace, dozor nad trhem), vcetné uplatrio-
vdni technickych predpisi a norem.

Pod Altanem 99/103,

100 00 Praha 10 - Strasnice

TEL.: +420 261 263 574

e-mail: normy@regio.cz
www.top-normy.cz

ANEC - The European Association for the
Co-ordination of Consumer Representation
in Standardisation (Evropské sdruZeni pro ko-
ordinaci ucasti spotrebitelt na normalizaci)
je mluvéim evropskych spotrebitelt v oblasti
normalizace, ktery hdji zdjmy spotrebitel(i
v procesu technické normalizace a posuzo-
vdni shody stejné jako v tvorbé souvisejici
legislativy a ve verejnych zdlezZitostech. ANEC
je financovdn Evropskou unii a EFTA s pri-
spénim ndrodnich spotrebitelskych organi-
zaci formou vécného plnéni. Sekretaridt sidli
v Bruselu.

e-mail: anec@anec.eu

www.anec.eu
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GARAMON
vydavatelstvi a tiskdrna

GARAMON s.r.o.
Wonkova 432
500 oz Hradec Kralové

tel./fax: 405 247 104
e-mail: garamon@garamon.cz
WWW.Zaramon.cz

Ve spolupraci s Magistratem vydavame kazdy tyden
informacni zpravodaj mésta Hradec Kralové Radnice,

tiskoviny » noviny » casopisy
« dalsi polygrafické vyrobky
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Radhnice - prijem inzerce
tel.: 495 499 086
mobil: 603 234 459
e-mail: radnice@garamon.cz

T

do kterého zajisfujeme prijem inzerce.

ACCREDO - davam davéru

Zabezpetujeme akreditaci pro:

M o\
NARODNI AKREDITACNI ORGAN

zkusebni laboratote;
zdravotnické laboratofe;
kalibra¢ni laboratofe;
certifika¢ni orgdny provadgjici certifikaci: produked, systémti managementu, osob;
inspekent orgdny;

environmentiln{ ovéfovatele programtt EMAS;

poskytovatele zkouseni zptsobilosti.

CESKY INSTITUT PRO AKREDITACI
obecné prospésna spole¢nost

Ptinos akreditace:

jistota zdkaznika v deklarovanou kvalitu nabidky akreditovanych subjektd;
trvaly rozvoj systému kvality v akreditovanych subjektech podporovany
pravidelnym dozorem nad dodrzovénim akredita¢nich kritérii;

neustdlé zvySovani kvality sluzeb, rist dovednosti persondlu a lepsi technické
zabezpedent ¢innosti akreditovanych subjeked;

akreditace je v nékeerych ptipadech nutnd podminka k autorizaci;

ckonomicky efeke, a to jak z pohledu akreditovanych subjeked a jejich zdkazniki,
tak iz pohledu ochrany vefejného zdjmu;

zjednoduseny ptistup na trhy.

Kontak: Cesky institut pro akreditaci, o.p.s., Olsanskd 54/3, 130 00 Praba 3
tel.: +420 272 096 222, fax: +420 272 096 221, e-mail: mail@cai.cz; www.cai.cz
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