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PREDMLUVA

Komunikace s bankou je nedilnou soucasti naseho Zivota. Zkusenosti naseho spotre-
bitelského sdruzeni ale stéle potvrzuji, ze klienti a spotiebitelé sluzeb finan¢niho trhu se
nechovaji dostatec¢né zodpovédné vici svym finan¢nim prostfedkdim, ulozenych na svém
bankovnim konté ¢&i kontech. Uroven finanéni gramotnosti proto neni jen otazkou spravné-
ho a rozumného pristupu k zadluzovani sebe ¢i své rodiny anebo porozuméni néstrojim
na efektivni zhodnocovani penéz, ale také a mozna hlavné pochopeni spravné komunikace
s poskytovateli finan¢nich sluzeb, v daném pfipadé tedy s bankou. Komunikace, ktera je
zalozena na opatrnosti a ohleduplnosti ke svym penézdm.

Problém podvodu pfi bezhotovostnich platbach v Evropé je v soucasnosti spojen s exis-
tenci dobfe organizovanych skupin, jejichz aktivity jsou preshranicni. Evropska komise pro-
to vyjadiuje pozadavek, aby se viechny zainteresované strany podilely na feseni problému;
je tfeba bojovat skupinové v mnoha ¢lenskych statech proti tomuto druhu podvodného
jednani. | tento nevitany aspekt sektoru sluzeb finan¢niho trhu podtrhuje potfebu soustav-
ného zapojeni spotiebitelskych sdruzeni do informovani a vzdélavani verejnosti a udrzova-
ni ¢i zvySovani ostrazitosti a opatrnosti kazdého uzivatele financnich sluzeb.

Sdruzeni &eskych spotiebiteld (SCS) se tématem finangnich sluzeb zabyvéa prabézné
a dlouhodobé. Plisobi v fadé poradnich a pracovnich meziresortnich skupin s cilem pfispi-
vat ke zvySovani kvality, dostupnosti sluzeb financ¢niho trhu i vzdélavani spotrebiteld. S tim
souvisi i U¢innéjsi prevence a ochrana pred rdznymi nekalymi a podvodnymi praktikami.

Krédem SCS je ,jen pouceny spotrebitel se mlize G¢inné branit” Uvadim to zde s jistou
opatrnosti. Casto se totiz setkdvame s jevem, ze poskytovatel sluzby zahrne ob¢ana pre-
mirou informaci o sluzbé a produktech a licomérné podotkne, Ze je na spotrebiteli, aby se
ve véci vzdélaval, byl finan¢né ,gramotny” a dokazal se orientovat. Jsme si oviem védomi,
ze finan¢ni vzdélani nas spotiebitelll je nizké, k nasi skodé. Nebot dokéze-li se spotiebi-
tel lépe orientovat v kvalité finan¢nich sluzeb a spravné se rozhodovat, pom(ize sdm sobé
v dané volbé, ale zejména prispiva k vyssi kvalité celého trhu.

Léta ekonomickeé krize, ktera uz snad dozniva, pfinesla fadu probléma na trhu finan¢nich
sluzeb a kredit poskytovateld sluzeb vyrazné poklesl. To vede i Evropskou komisi k vyvijeni
fady iniciativ, které maji vyrazné regulovat trh a divéru mu vratit. Samoziejmé je deklarova-
no, ze prioritné ve prospéch spotiebitele. Je dobfre, Ze do pfipravy jsou zapojeni i spotrebi-
telé a drobni uzivatelé financnich sluzeb na platformé pracovni skupiny uzivateld financnich
sluzeb (FSUG), ktera pracuje pro Evropskou komisi a jejiz ¢lenem je i autor této predmluvy.
Sam neni velkym priznivcem tuzsi a tuzsi regulace a pfipomina, ze kazdou regulaci nako-
nec spotrebitel zaplati. Nemluvé o tom, zda se dlivéra da,vyregulovat” Dosazeni vyvazené,
rozumné regulace je samoziejmé slozity proces s nejasnym a nejistym vysledkem. Co ale
kazdy spotiebitel mize hned a vzdy, je uvédomovat si a zvysovat svoji zodpovédnost za své
rozhodovani. Pteji si, aby tato publikace mu k tomu byla ndpomocna.

Ing. Libor Dupal, predseda Sdruzeni ceskych spotrebiteld.



1. PLATEBNI SVET A JEHO ROZ-
VOJ

Platebni svét je dynamicky rozvijejici
se oblasti, hotovostni platba je v né-
kterych castech svéta stale dominu-
jicim zpUsobem Uhrady a vyznam-
nou roli stale hraje i v Uhradéach v CR,
uzivani béznych uctl k denodennim
transakcim je vsak jiz standardem,
uziti a rozvoj platebnich karet je také
stale rozsifenéjsi a vice a vice nastu-
puji platby mobilni, které je mozné
realizovat kdekoliv a kdykoliv. Trendy
v platebnim svété v CR, které Ize za-
znamenat:

e technologicky i procesni stav v ob-
lasti platebnich sluzeb v CR je na vy-
soké urovni

eon-line systémy se stavaji domi-
nantnimi na trhu

® objevuji se nové formy vsech karet
(mobilni telefony, samolepky, virtu-
alni ucty atd.)

e ocekava se vstup novych hracl
(mobilni operatofi, dopravni inte-
gratori)

e karetni feSeni jsou vzajemné pro-
pojena a komunikuji spolu

e posun k multifunkénim kartam je
zplisoben klientskou poptavkou,
preferenci Uspor z rozsahu a regula-
tornimi pozadavky

®objem bezhotovostnich transakci
se zvysi, protoze:

» je tlak vefejnosti na Uspory trans-
aké¢nich nakladi

» jsou levnéjsi a dostupnéjsi tech-
nologie i zpracovani

» je posun v chovani spotiebitell
(sméfujici k pohodli)

» jsou regulacni tlaky na omezeni
hotovostnich operaci

Banky a platebni instituce jsou a bu-
dou hlavni soucasti oblasti plateb-
nich sluzeb. Jsou k tomu aktivné le-
gitimovéany pfislusnou legislativou
a hraji dominantni roli, napfiklad tim,
ze vyssi ndklady hotovostnich plateb
promitaji na zakaznika. Vyhodnost
postaveni pro banky jeijejich velikost
klientské zakladny a soucasné propo-

jeni na maloobchod (retail), partnery,
firmy, ale napfiklad i statni instituce.
Vzdjemné propojeni téchto kanall
bude nezbytnou soucésti Uspésného
plsobeni v této oblasti.

2.DRUHY PLATEBNICH PRO-
STREDKU UZIVANYCH V CR

2.1. Hotovostni platby

Nejcastéji pouzivanym platebnim
nastrojem jsou tradicné bankov-
ky a mince. V souladu se zdkonem
¢ 6/1993 Sb., o Ceské narodni ban-
ce ma tato vyhradni pravo vydavat
do obéhu bankovky a mince, vcet-
né minci pamétnich, a fidit penézni
obéh. CNB dbé o plynuly a hospo-
darny penézni obéh. Prostfednictvim
svych pobocek spravuje zdasoby
bankovek a minci, stahuje z obéhu
a nici opotrebované bankovky a min-
ce a vyménuje poskozené penize
za nové. Zajistuje uméleckou a tech-
nickou pfipravu platidel, jejich vyrobu
a dodavky. Podili se na pfipravé prav-
ni a technické ochrany platidel proti
padélani a na jejich realizaci. Zkouma
platnost platidel a eviduje padélané
apozménéné bankovky a mince zadr-
7ené na Uzemi Ceské republiky. Ban-
kovky a mince jsou pfijimany a vypla-
ceny zejména v bankach, na postach
a v siti bankomatd na celém uUzemi
Ceské republiky. Po vzniku Ceské re-
publiky v roce 1993 byly postupné

vydavany nové bankovky a mince
s dokonalejSimi ochrannymi prvky
odpovidajicimi evropskému standar-
du. Bankovky jsou vydavany v 3esti
nominalnich hodnotach (K¢ 100, 200,
500, 1000, 2000, 5000) a mince v Sesti
nominalech (K¢ 1, 2, 5, 10, 20, 50).

2.2, Bezhotovostni platby

Ceska narodni banka se podili podle
zakona ¢.6/1993 Sb., o Ceské narodni
bance, ve znéni pozdéjsich predpist
na pfipravé zakonnych Uprav v oblas-
ti platebniho styku a za¢tovani bank,
pobocek zahrani¢nich bank a spofi-
telnich a uvérnich druzstev. Pecuje
o plynulost a hospodarnost platebni-
ho styku a podili se na zajisténi bez-
pecnosti, spolehlivosti a efektivnosti
platebnich systému a na jejich rozvoji.
CNB provozuje systém mezibankov-
niho platebniho styku CERTIS (Czech
Express Real Time Interbank Gross
Settlement system), ve kterém vede
ucty bankam, spoftitelnim a dvérnim
druzstvim a pobockdm zahranic-
nich bank a zajistuje jejich vzajemny
platebni styk. Dale CNB vede ucty
a poskytuje sluzby platebniho styku
organiza¢nim slozkdm statu, jejich
pfispévkovym organizacim, statnim
fondlm, tzemné samospravnym cel-
kéim a dalsim subjektlim v souladu se
zdkonem o rozpoctovych pravidlech.
CNB nevede Ucty a neposkytuje sluz-



by s tim souvisejici fyzickym osobam,
s vyjimkou svych zaméstnancu.

Pfi bezhotovostnim platebnim sty-
ku se penize prevadéji z uctu platce
na Ucet prijemce platby. Provadéni
bezhotovostniho platebniho styku
je vyhrazeno penéznim institucim -
bankam, u kterych maji jejich klienti
ulozeny penize na uctech. Jedinym
systémem mezibankovniho plateb-
niho styku v Ceské republice, ktery
zpracovava mezibankovni platby
v Ceskych korunach, je systém CER-
TIS, ktery zahdjil provoz 8. brezna
1992. Kazdy ucastnik systému CER-
TIS je jednoznacné identifikovan ko-
dem banky, jez je povinnou soucasti
kazdé bankovni transakce. V ramci
platebniho styku se pouzivaji dalsi
Ciselné kédy (tzv. symboly plateb),
které blize specifikuji platbu. Vznik
a provozovani systému CERTIS, stej-
né jako prava a povinnosti Ucastnikd,
jsou stanoveny zakonem o platebnim
styku. Pfimymi ucastniky meziban-
kovniho platebniho styku mohou byt
banky, pobocky zahrani¢nich bank,
i spofitelni a uvérni druzstva. CERTIS,
umistény v prostorach ustfedi CNB,
komunikuje pouze s centralami jed-
notlivych bank. Pro kazdou banku
vede CNB pouze jeden Gcet meziban-
kovniho platebniho styku. Znamena
to, Ze banky museji nejprve interné

zpracovavat veskerd data svych po-
bocek a poté z nich vyclenovat pre-
vody do dalSich bank.

Nejcastéjsim zpUsobem pouzivani
bezhotovostnich plateb na uzemi
Ceské republiky jsou Uhrady (kreditni
operace), inkasni formy placeni (pfi-
mé debety), platebni karty, banko-
maty (ATM), elektronické penézenky,
platby prostfednictvim mobilnich
telefond. K méné castym zpudsoblim
bezhotovostnich plateb patfi Seky,
sménky, prémiova telefonni ¢isla
a jiné zplsoby.

2.2.1. Uhrady (kreditni
operace)

Uhrady jsou nejrozsitengjsi formou
bezhotovostniho placeni v Ceské
republice. Tuto formu vyuzivaji ze-
jména pravnické osoby a podnikate-
Ié k Uhradé svych zévazk( vzniklych
na zakladé kontraktt. Uhradou je
vsak mozno provést jakoukoli plat-
bu. Banky provadéji pro své klienty
také prevody pravidelné se opakuji-
cich plateb (napt. ndjem, voda, plyn)
na zakladé jejich trvalého pfikazu.
Klienti mohou preddvat platebni
pfikazy v elektronické podobé nebo
na tiskopisech. Banky poskytuji v sou-
casné dobé rizné druhy elektronic-
kych sluzeb a vétsina pfikazl je pre-
davéna v elektronické podobé. Lhlty

pro Uhrady jsou stanoveny zakonem
o platebnim styku. Uskutec¢nuje-li
se uhrada v rdmci jedné banky, ucet
pfijemce je kreditovan tyz den, kdy
byl ucet platce debetovan. Prevod
Ize uskutecnit jak v rdmci jedné pre-
vadéjici instituce, tak mezi dvéma
institucemi na Uzemi jednoho statu
a rovnéz i v ramci zahrani¢niho pla-
tebniho styku. Pfevody se provadéji
na zakladé predloZeni vyplnéného
dokumentu, kterym muze byt prikaz
k uhradé, pfikaz k inkasu, hromadny
pfikaz k uhradé, trvaly pfikaz k uhra-
dé v ramci tuzemského platebniho
styku nebo payment order u¢eny pro
zahrani¢ni platebni styk. Tyto doku-
menty museji spliovat stanovené
nalezitosti, mezi které patfi zejména
bankovni spojeni platce a pfijemce
(skldda se z ¢isla uctu a identifikacni-
ho kédu banky), ména, ¢astka, datum
vystaveni pfikazu a podpis vystavce,
u zahrani¢niho dokumentu je nutné
navic uvést jméno a adresu penézni-
ho Ustavu pfijemce a ucel Uhrady.

Dominantnim zplsobem uhrad jsou
platby pres elektronické bankovnic-
tvi, nové doplnéné platbami z mobil-
nich smartbanking aplikaci.

2.2.2. SEPA (Single Euro
Payments Area)
SEPA zahrnuje platebni styk v eurech
v rdmci jednotného evropského pro-

storu, na zdkladé jednotnych tech-
nickych standard(, obchodni praxe,
spole¢né infrastruktury a harmoni-
zované legislativy. SEPA uZivatelim
poskytuje stejné rychlé, bezpecné
a jednoduché bezhotovostni platby
v eurech jako dosud v tuzemsku v na-
rodni méné. Ucty platce a pfijemce
mohou byt v jakékoliv méné, ménou
prevodu/inkasa vsak musi byt vy-
hradné euro. Vyhody SEPA:

mdosazitelnost jakéhokoliv  uctu
v rdmci SEPA z jednoho uctu v tu-
zemsku

®transparentni poplatky (znate ves-
keré poplatky spojené s transakci
na své strané)

®jednotny pravni ramec pro posky-
tovani platebnich sluzeb

mzivazné |hlty zpracovani (3 dny
na zpracovani platby mezi uctem
platce a pfijemce)

mzcela nové schéma pfimého inkasa

spolecného pro celou SEPA

mneomezend akceptace platebnich
karet v rdamci celé EU

mrychlejsi vyporadani plateb a zjed-
nodusené zpracovani
®jednotné schéma zpracovani pla-

teb v celé EU umoznujici rozvoj do-
plnkovych sluzeb



mjednotny XML format platebnich
prikazu.
2.2.3. Inkasni forma placeni
(pfimé debety)

Inkasni forma placeni je v Ceské re-
publice vyuzivana bézné k provadé-
ni ur¢itych druhl plateb, zejména
za energii, telekomunikacni poplatky
nebo zavazky vyplyvajici z nékterych
kontraktl. Podminkou je predchozi
mandat platce, v némz platce specifi-
kuje ¢islo uctu prijemce a maximalni
¢astku, kterd ma byt odepsana. Ban-
ka prijemce predd prostrednictvim
systému mezibankovniho platebniho
styku elektronickou formou netcetni
vyzvu k inkasu bance platce. Pokud
je inkaso pfipustné, banka platce
prevede prostifedky na ucet pfijem-
ce.V opa¢ném pripadé banka platce
platbu neprovede a zasle bance pfi-
jemce informaci o odmitnuti.

2.2.4. Platebni karty

Platebni karty se v Ceské republice
pouzivaji od roku 1990. Banky vyda-
vaji predevsim debetni karty v rdmci
licenci MasterCard a VISA, déle pak
napf. Diners Club International. Né-
které nebankovni instituce vydavaji
rizné druhy karet (napf. predplatni,
kreditni, vérnostni). Platebni karta
je elektronicky platebni prostiedek,
ktery lze pouzit pfi platbé nebo vy-

béru hotovosti u obchodnika nebo
nakupu pfes internet nebo k vybéru
nebo vkladu hotovosti z bankomatu.

Platebni karta je proti zneuziti chra-
néna PIN kdédem, coz je bezpelnost-
ni ciselny kod, ktery je generovan
zcela automaticky a jehoz Cciselna
kombinace je zndma pouze drziteli
karty, a podpisovym vzorem drzitele
na zadni strané karty. Platebni karta
muze byt opatfena magnetickym
prouzkem (tj. médium, na kterém
jsou zaznamenany identifika¢ni Uda-
je o drziteli karty) nebo Cipem (tj. mi-
kroprocesor, ve kterém jsou uloZeny
informace potiebné k ovéreni osob-
niho kédu drzitele, tato technologie
k jejimu zneuziti), nékteré platebni
karty obsahuji oba typy ochrany -
jedna se o takzvané hybridni karty.
V soucasné dobé se na trhu vyraz-
néji prosazuji a velkym trendem jsou
i tzv. bezkontaktni platebni karty.
Bezkontaktni platebni karty pfinase-
ji klientim nékolik zasadnich vyhod.
Na prvnim misté to je rychlost, ktera
je 2-4 x vyssi nez pfi placeni béznou
kartou a timto je uhrada i rychlejsi
nez placeni v hotovosti. Placeni je
velmi pohodIné, a pokud je placena
¢astka mensi nez 500K¢, neni nutné
zadavat PIN. Toto je velkd vyhoda
vSude tam, kde se rychlost placeni

ceni (restaurace, rychlé obcerstveni,
parkovaci automaty, pokladny su-
permarketu aj.). Aby doslo k uhradé,
musi klient kartu pfiblizit velmi blizko
vyznacené zény platebniho termina-
lu nebo prodejniho automatu, do né-
kolika cm. Jeji zneuziti na vétsi dalku
tak neni mozné, navic bezkontaktni
karty maji v sobé ¢itac, ktery stanove-
nym algoritmem obcasné vyZaduje
potvrzeni platby PINem a tim snizuje
riziko zneuziti karty na minimum.

Zakladni ¢lenéni platebnich karet,
z hlediska cerpani finan¢nich pro-
stiedkd na platebnim uctu, ke které-
mu je karta vyddana, je na platebni
karty debetni a kreditni. Debetni
karty jsou karty, s jejichz pomoci
muze drzitel cerpat financ¢ni pro-
stfedky pouze do vyse zlstatku, kte-
ry ma na svém uctu. Prostfednictvim
kreditni karty ¢erpd drzitel uvér, ktery
mu instituce poskytla, a jehoz splace-
ni byva provadéno zpravidla jednou
mési¢né v rdmci pfedem sjednané-

ho ¢asového obdobi (tzv. bezuroc¢-
né obdobi). V tomto obdobi nejsou
Cerpané finan¢ni prostredky uroceny
debetni urokovou sazbou. Tato karta
tak obvykle umoznuje odlozit platby
za nakupy az o napfiklad 55 dni.

Platebni karty mohou mit rGizné do-
pliikové sluzby:

= Image karta - unikdtni mezina-
rodni embosovana platebni karta
s designem, ktery si vytvofite podle
svych predstav. Na kartu si date tre-
ba fotografii rodiny, pratel, zvirete,
oblibeného mista nebo ¢ehokoli ji-
ného.

CashBack - sluzba, kterd umoznuje
vybér hotovosti pfimo u pokladny
obchodu. Staci pfi placeni nakupu
kartou pozadat o vydani hotovosti.

Vklady hotovosti — prostiednic-
tvim karty vyberete i vlozite hoto-
vost ve specialnim vkladovém ban-
komatu, a to mimo oteviraci dobu
pobocek.

Platby mobilnim operatoriim
z bankomatu - sluzba uréend
k rychlému a pohodinému dobije-
ni predplacenych karet mobilnich
operatorl (Twist, O2 karta a Vo-
dafone karta) i provadéni dalsich
plateb (Vodafone) v bankomatech
banky.



= Pojisténi ztraty, kradeze platebni
karty — pojisténi urcené drzitelim
karet jako ochrana financnich pro-
stiedkU pfi neoprdvnéném pouziti
karty v pfipadé jeji ztraty/kradeze.

= Pojisténi pro cesty do zahranici
k platebnim kartam - pojisténi ur-
Cené drziteldm karet a jejich rodin-
nym pfislusnikdm pro cesty do za-
hranici.

= Pojisténi pravni ochrany pro fidi-
¢e motorovych vozidel - pojisténi
urc¢ené drziteldm karet, ktefi jsou
fidi¢i motorovych vozidel. Pojisténi
jim pomuze pfi prosazovani prav-
nich zajmu, odvraceni rizika vzniku
nakladl nebo jejich pfipadnému
zmirnéni.

Zatimco na pocatku devadesatych
let byly platebni karty v CR témé&F ne-
zndmé, dnes jiz Ceska republika patfi
k pomérné vyspélym trhiim s vyso-
kou penetraci platebnimi kartami.
Rozvinutd je i akceptacni a technolo-
gicka sit, v¢etné prechodu na chipo-
vé EMV technologie. Trh platebnich
karet navic stale skyta dalsi pfilezi-
tosti dynamického rozvoje. Platebni
karty dnes povazuje vétSina drzitel{
v Ceské republice za zcela nezbytnou
pomucku, bez niz by si jen stézi pred-
stavili sv(j kazdodenni Zivot. Podle
prazkumu spolec¢nosti MasterCard

s nazvem Masterindex celych 71%
respondentl zacalo pouzivat svoji
platebni kartu prfed vice nez 5 lety.
Rovnéz za poslednich 5 let si vice nez
60% Cechli pofidilo dal3i platebni
kartu.

Vyvoj platebnich karet v roce 2012:
Podle udaji Sdruzeni pro bankovni
karty pocet vydanych platebnich ka-
retv CR dosahl ke konciroku 2012 cel-
kem 10172883, ztoho bylo 7 636 852
debetnich karet, 2 269 397 kreditnich
karet, 266 631 charge karet. Z hledis-
ka migrace karet na ¢ipovou techno-
logii se Ceska republika Fadi k nejak-
tivnéjsim zemim v Evropé; v soucasné
dobé je cipovych téméf 97 % vsech
platebnich karet (9 912 958 karet).
Meziro¢né pocet platebnich karet
mirné vzrostl o 1,42 %, pocet debet-
nich karet 0 2,44 % a pocet kreditnich
karet mirné klesl o 0,84%. Drzitelé
karet davaji pfednost pouzivani karet
v obchodech na ukor vybéri hoto-
vosti z bankomat(. Cetnost vyuziva-
ni platebnich karet pfimo za platby
v obchodech oproti poctu vybér(
z bankomatl byla v roce 2012 vyssi
o vice nez 78 %. Finan¢ni objem rea-
lizovanych transakci pfimo kartami
v obchodech predstavuje 45 % vybé-
rd z bankomatd. Meziro¢né se zvysil
pocet transakci v obchodnich mis-
tech o vice nez 14%, pocet vybérQ

hotovosti z bankomat( se meziro¢né
zvysil pouze 0 2,7 %. Prilmérna ¢astka
uhrazend pfimo kartou byla 921K¢;
primérny vybér hotovosti z banko-
matu Cinil 3 652 K¢.

2.2.5. Bankomat (ATM)

Bankomat je pfistroj, ktery slouzi
k vybirani nebo vkladani hotovosti
pomoci platebnikarty. Je vybaven kli-
entskou a operatorskou zénou. V kli-
entské ¢asti, neboli také tzv. obsluzné
z6né, se nachazi monitor, kldvesnice,
Ctecka karet, vyplatni slot a tiskarna
uctenek. V operatorské casti, ktera je
urcena pouze obsluze bankomatu, je
umistén trezor, v némz se nachazi vy-
platni a kédovaci modul, a dalsi zafri-
zeni. Model, podle néhoz ATM slouzi
pouze jako pokladni vydej stranky, je
jiz v sou¢asném prostfedi pfekonan,
ATM je dnes jiz multifunkénim zafize-
nim, které je viceucelové, tzn. Ze drzi-
tel platebni karty ma moznost nejen
vybirat po zadani PIN kédu hotovost,
ale i zjistit, jaky ma zlstatek na svém
Uctu, popt. si mize dobit svlj mobil-
ni telefon nebo predplacenou kar-
tu popf. elektronickou penézenku,
provadét vklad, vytisknout darkovy
kupon, pozaddat o spotiebitelskou
pujcku, zménit svudj PIN, ziskat infor-
maci o vyprseni platnosti platebni
karty nebo marketingové zpravy
a nabidky, provadét rychly vybér ob-

libené ¢astky, ATM mohou byt vyba-
veny moznosti obsluhy pro nevido-
mé aj. Automaty jsou konstruovany
tak, aby se zamezilo jejich poskoze-
ni, navic z bezpecnostnich davodl
byvaji ukotveny specidlnimi uchyty
k podlaze. Instituce tyto pfistroje vy-
bavuji i kamerovym systémem, ktery
monitoruje nedovolenou manipulaci
s ATM.

Skimmingem nazyvame techniku
ziskavani dat z magnetického prouz-
ku nebo ¢ipu platebni karty (jak de-
betni, tak kreditni), pficemz cilem
pachatele je soucasné ziskat i pfislus-
ny PIN. K tomuto Ucelu je sestrojeno
specialni technické zafizeni, které se
vzdy sklada funkéné ze dvou casti -
skimmovaci hrdlo (skimming throat)
umistované na origindlni vstup ban-
komatu pro platebni kartu. Skimmo-
vaci hrdlo obsahuje ¢teci magnetic-
kou hlavu, energeticky zdroj a datové
ulozisté. Toto zafizeni zaznamenava
data z magnetického prouzku pla-
tebnich karet vkladanych do ban-
komatu. Druhou ¢asti je takzvana
skimmovaci lista — profil vyrobeny
nejcastéji z plastu, osazeny mikroka-
merou, zdrojem energie a datovym
ulozistém.Tato ¢ast se umistuje na na-
padeny bankomat ¢i jiné zafizeni tak,
aby pomoci zabudované kamery
umoznovala zaznamenat PIN zadava-



ny opravnénym drzitelem. Vy3e uve-
denym zplsobem ziskand data jsou
nasledné pachateli zpracovana a po-
moci daldiho technického vybaveni
vyuzita k vyrobé padélkll platebnich
karet, pomoci nichz jsou nasledné re-
alizovany vybéry hotovosti vétsinou
v zahranici (padélky evropskych pla-
tebnich karet, vybavenych magnetic-
kym prouzkem i ¢ipem, Ize pouzit jen
v zemich, kde je podporovana pouze
technologie magnetickych prouzkd -
nejcastéji v USA, Jizni Americe, Keni,
Filipinach atd.)

2.2.6.Platby mobilnimi
telefony

Mobilni telefon se v Ceské republice,
tak jako v ostatnich vyspélych zemich,
stal nedilnou soucasti kazdodenniho
zivota. Tomuto trendu se samozrej-
mé pfizpUsobily i banky a zavedly
pro své klienty moznost Ghrad svych
zavazk( prostfednictvim mobilniho
telefonu. Pomoci mobilniho telefonu
Ize provadét prakticky veskeré ban-
kovni operace, jak aktivni, napt. zada-
vat jednotlivé pfikazy k uhradé, zadat
trvaly pfikaz k uhradé, zfizovat r(izné
druhy uctq, tak pasivni operace, napt.
zjisténi stavu uctu atd.

2.2.7. Smartbanking

Sluzbou smartbanking pro chyt-
ré telefony a tablety nyni pohodl-
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né obslouZite své ucty stejné jako
z ostatnich sluzeb elektronického
bankovnictvi. V aplikaci mzete také
najit dalsi sluzby k usnadnéni Zivota
ve svété financi. Se smartbankin-
gem mate neustaly a nejpfehlednéjsi
mobilni pfistup na vas ucet, kdekoliv
a kdykoliv mUzete zadavat platby,
splatku vasi kreditni karty, aplikace
nékterych bank umoznuji dobit kre-
dit mobilniho telefonu nebo sjednat
cestovni pojisténi. Vyplnéni prikazu
k dhradé je nyni mozné pouhym na-
¢tenim QR kédu. Jednoduse miize-
te zjistit, kde je nejblizsi pobocka ci
bankomat, sjednat cestovni pojisténi
nebo vyuzit penzijni kalkulacku. Apli-
kace také umoznuje vytvofit a zfidit
platebni kartu s vlastnim obrazkem
nebo zjistit aktualni ménové kurzy.
Zfizeni a vedeni sluzby vas nic nesto-
ji, sluzbu si aktivujete sami, nemusite
chodit na pobocku - staci jen apli-
kaci stahnout z obchodu s aplikace-
mi ve vasem telefonu nebo tabletu.
Ovladani uctu pres smartbanking
predstavuje jak ¢asovou, tak financni
Usporu.

2.2.8. E-commerce - on-line
platby na internetu

Aktudlnim trendem je jednak rozsire-
ni bezkontaktnich plateb, ale i nartst
poctu i objemu transakci e-commer-
ce, tj. on-line plateb na internetu.

NarGsta i pocet e-commerce obcho-
dU. Tim dochazi k nahrazovani hoto-
vostnich transakci bezhotovostnimi.
Vétdina internetovych obchodnich
transakci je v zahraniéi realizova-
na prostfednictvim platebni karty.
V zadpadni Evropé tvofi podil plateb
za nakup zbozi pres internet vice nez
80%. K platbdm pres internet tuzem-
ské banky nabizeji obchodnikiim
internetové platebni brany podpo-
rujici 3D secure standard. Vyhodou
je univerzalnost - zaplatite komukoli
a pfijimate penize za cokoli, bezpec-
nost — platite bezpecné, autorizace
plateb pomoci SMS zdarma (alespon
obvykle), cena - zfizeni vas nic nesto-
ji, je zdarma a rychlejsi nez bankov-
ni pfevody. DalSim trendem bude
postupny narlst objemu transakci
pfes e-commerce (on-line obcho-
dy). Hlavnim motivem r(stu tohoto
typu transakci bude rozsifovani sité

e-commerce obchodd, které prijimaji
platebni karty a postupné zapojeni
bezpecnostni technologie 3D secu-
re z pohledu vydavatell karet. Tato
technologie je rozsifena v oblasti pfi-
jimani karet u e-commerce obchod-
nikd uz nékolik let.

2.2.9. Zabezpeceni interneto-
vych plateb kartou
(3D Secure)

Jednoduchym zplisobem zabezpece-
ni on-line plateb na internetu je po-
tvrzovaci SMS zprava zasland na vas
mobilni telefon. Kazdou platbu u in-
ternetového obchodnika (oznace-
ného logem ,MasterCard Secure
Code” a/nebo Verified by Visa” - v CR
vsechny obchody) potvrdite SMS
heslem, které vam v pribéhu platby
zasle banka na mobil, jehoz ¢islo si
nastavite pfi aktivaci sluzby. Sluzba je
vétsinou zdarma. Staci si jednoduse
nastavit cislo vaseho mobilniho te-
lefonu pro zasildni SMS hesla v inter-
netovém bankovnictvi nebo poboc¢-
ce vasi banky. Vyhody - sluzba vas
ochrani proti zneuziti vasi karty, inter-
netové platby potvrzené SMS heslem
jsou stejné bezpecné jako transakce
v internetovém bankovnictvi, zaslani
SMS hesla k potvrzeni plateb je zdar-
ma, muzete si nastavit zvlast limit
pro platby kartou na internetu, udaje
o karté nesdélujete obchodnikovi.



3.ZASADY BEZPECNEHO UZi-
VANI ELEKTRONICKYCH PLA-
TEBNiICH PROSTREDKU

Nové technologie a nové zpUsoby
plateb pfindseji i nové zplsoby pod-
vodnych praktik. Pfi bezhotovostnich
platbach se spotiebitelé ¢asto cho-
vaji velmi neopatrné, az naivné, ci
nezodpovédné. V nasledujicim textu
shrnujeme zasady bezpecného uzi-
vani elektronického bankovnictvi.

3.1. Zasady bezpecného uzi-
vani elektronického ban-
kovnictvi

1. Chrante si své identifikacni cislo
a PIN pro pfistup do elektronické-
ho bankovnictvi. Identifika¢ni ¢islo
a PIN si nikam nezaznamendvejte.
Zcela nevhodny je zapis prihlaso-
vacich udaju do mobilniho telefo-
nu, pocitace, didre nebo na papir-
ky (napt. nalepené na monitoru ¢i
uloZzené v penézence). V pocitaci
nikdy nepovolujte zapamatovani
PIN. PIN nikomu nesdélujte (ani
rodinnym pfislusnikdim). Original
obalky s PIN zni¢te nebo uscho-
vejte na bezpecném misté (napf.
v trezoru).

2.Nepouzivejte jednoduchy PIN.
PIN pro pfistup do sluzby nebo
k ¢ipové karté mlzete podle svého
pfani ménit. Vzdy volte PIN, ktery
neni jednoduchy a snadno odvo-
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ditelny. Zasadné nepouzivejte data
narozeni, casti telefonnich cisel,
po sobé jdouci ¢islice apod. Pokud
jste delsi dobu PIN neménili, sluz-
ba vas po pfihlaseni upozorni, ze je
vhodné ho zménit.

3. Chrante svlij mobilni telefon. Ne-

chavate-li si zasilat autorizacni kod
SMS zpravou, chrante sv(j mobilni
telefon, neponechéavejte ho bez
dozoru a nepujcujte jej jinym oso-
bam. Pouzivate-li tzv.,,chytry” tele-
fon (telefon s opera¢nim systémem
iOs, Android, Windows apod.), ne-
instalujte do néj neznamé aplikace
a aktualizace stahujte pouze z du-
véryhodnych zdroj.

. Nepouzivejte ,chytré” telefony pro

pfistup do elektronického ban-
kovnictvi pomoci internetového
prohlizece. To plati zvlasté tehdy,
je-li vdm na stejné telefonni ¢islo
zasilaniautorizacni SMS kéd.V zad-
ném pfipadé nepovolujte ukladani
pfihlasovacich udajli do paméti in-
ternetového prohlizece.

. Zvystesizabezpeceniautoriza¢nich

SMS zprav - nékteré banky nabizeji
sluzbu zasilani Sifrovanych autori-
zacnich a informacnich SMS zpray,
jejich precteni chrani PINem.

. Pti pfihlaSovani na strankach in-

ternetového bankovnictvi budte
obezretni.

7. Chrante si svaj privatni kli¢ na ci-

pové karté. Pouzivate-li cipovou
kartu, méjte na paméti, ze elektro-
nicky podpis nahrazuje vas vlast-
norucni podpis. Proto jej chrante
pfed zneuZitim tfetimi osobami,
neponechdvejte svou ¢ipovou kar-
tu bez dozoru a nikomu nesdélujte
jeji PIN ani si ho nikam nezazname-
navejte. Pokud kartu nepouzivate,
ulozte ji na bezpeéné misto.

. Chrante svUj pocitac (v¢. operac-

niho systému, internetového pro-
hlize¢e a instalovanych aplikaci).
Sledujte a instalujte v€as opravy
vydavané vyrobci softwaru. Sni-
zite tak riziko zneuziti zndmych
chyb utocniky. U operacniho sys-
tému MS Windows ponechte jeho
nastaveni po instalaci, které auto-
maticky provadi vyhledani a insta-
laci oprav.

. Pouzivejte bezpecny pocitac. Pro

praci s internetovym bankovnic-
tvim pouzivejte pouze bezpecné
pocitaCe, které mate plné pod
kontrolou (muzete ovlivnit jejich
bezpecnostni nastaveni). Za bez-
pecné pocitace se povazuji doma-
ci a firemni pocitace, jejichz sys-
tém a aplikace jsou aktualizované
a chranéné bezpecnostnim SW.
V zadném pfipadé nedoporucu-
jeme pouzivat neznamé pocitace
(napt. v internetovych kavarnach,
hotelech nebo klubech).

10.

11.

12.

13.

Chranite sv(j pocitac proti virm
a spyware. Pouzivejte antivirové
a anti-spyware programy. Pravi-
delné je aktualizujte, aby jejich
ucinnost byla co nejvyssi.
Pripojujte se k internetu pres fi-
rewall (bezpecnostni zed) - pro-
gram nebo technické zafizeni,
ktery minimalizuje rizika ne-
opravnéného pfistupu k vasemu
pocitaci z internetu. Ponechte
aktivovan osobni firewall, ktery
je standardni soucdsti operac-
niho systému Windows XP SP3
a vyse.
Pozornanedivéryhodnée-maily.
Neotvirejte e-mail od nezndmé-
ho adresata nebo s podezielym
pfedmétem ¢&i obsahem. V Zad-
ném pripadé nespoustéjte jeho
pfilohy a tento e-mail rovnou
bez otevieni smazte. Nikdy nere-
agujte na e-mail, ktery po vas po-
zaduje sdéleni vasich osobnich
udajl, hesla nebo PINu. Banka
od vas nebude nikdy vase udaje
touto formou pozadovat!
Nestahujte z internetu nezndmé
soubory. Navstévujte na interne-
tu pouze zndmé a dlvéryhodné
stranky. Vyvarujte se stahovani
neznamych soubor( z internetu
(zejména s pfiponou EXE) na svij
pocita¢. Tyto soubory mohou
spole¢né se svym plvodnim
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ucelem nainstalovat na vas poci-
tac i nebezpecné programy.

14. Zvyste svoji bezpecnost zasila-
nim zprav SMS nebo e-mailem.
Nastavte si ve sluzbé své banky
zasilani zprav o veskerych ope-
racich na vasem uctu nebo s vasi
platebni kartou.

3.2. Zasady bezpecného
uzivani platebni karty

Obrana proti moznému zneuZiti pla-
tebnich karet je v Ceské republice
realizovana jak ze strany vydavatell
platebnich karet i karetnich spole¢-
nosti tim, ze jsou implementovéany
stale nové a nové bezpecnostni prv-
ky branici zneuziti tohoto zpUsobu
bezhotovostnich plateb. Pouzitim
novych, napft. ¢ipovych (EMV) tech-
nologii u platebnich karet i u plateb-
nich terminalt a bankomatu se riziko
zneuziti vyznamné snizuje. Velmi za-
douci a dokonce zdkonnou povin-
nosti drzitele platebni karty je, aby
tento nakladal s platebni kartou tak,
aby k jejimu zneuziti nemohlo dojit.

Z pohledu zneuziti karet se pfedpo-
klada snizovani poctu podvodnych
transakci pfevazné u "kamennych"
obchodnikd. V soucasnosti jsou
urovni za poslednich deset let, ce-
hoz je dosazeno hlavné diky zave-
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deni EMV technologie na kartach
i termindlech a také diky postup-
nému aplikovani 3D secure techno-
logie. Ceska republika byla jednou
z prvnich zemi, které technologii
EMV zavedly, pocet podvodnych
transakci v CR je diky tomu ¢tyfikrat
nizsi nez evropsky prlmér, ktery
predstavuje 0,04 % ze viech realizo-
vanych transakci.

Jak pfipadnému zneuziti platebni
karty pfedchazet, ¢eho se vyvarovat
a jak nakladat se svou platebni kar-
tou si dovolime sumarizovat v jakém-
si navodu k pouzivani platebni karty
a souvztaznych poznatk{:

1. Zajistéte maximalni bezpecnost
vasi karty, jedna se o jinou formu
penéznich prostiredkd, kterd maze
byt zneuzita.

2. Platebnikartu pouzivejte v souladu
s podminkami vydavatele karty.

3. Méjte prehled o svych platebnich
kartach.

4. Pravidelné kontrolujte svlj ucet
a své bankovni vypisy; pfipadné
problémy ihned reklamujte u své
banky, vyuzivejte informacnich
SMS zprav o realizovanych pohy-
bech na svém uctu.

5.Nikdy a nikomu nepujcujte svou
platebni kartu.

6.Nikdy a nikomu nesdélujte PIN
ke své platebni karté.

7. Nikdy nenechévejte PIN v blizkosti
karty.

8.V obchodé nesmi persondl odnést
kartu z Vaseho dohledu.

9.Z bankomatu vybirejte vzdy sami,
zakryvejte klavesnici rukou, postu-
pujte tak, aby nikdo nevidél na vase
ruce, kterymi zadavate PIN.

10. Ztratu karty nahlaste bance ne-
prodlené po zjisténi — zadat tele-
fonni ¢islo do seznamu v mobil-
nim telefonu.

11. PouzZivejte platebni karty s vys-
Simi bezpecnostnimi parametry,
napt. i foto drzitele karty je jedno-
duchy bezpecnostni prvek, podle
kterého je mozné drzitele pfi plat-
bé snadno identifikovat.

12.Budte maximalné obezfetni pfi
pouZziti karty — zahranici, internet,
internetové kavarny, hotely, atd.

13.Nikdy nereagovat na e-maily
od banky - banky takto nekomu-
nikujil!!

14. PouzZivejte dobfe zabezpeceny
pocita¢, e-banking je bezpecny
natolik, jak dobfe je bezpelny vas
pocitac.

15. Pfi platbé pres internet pouzi-
vejte tzv. zabezpelenych 3D
secure platebnich bran, pouzi-
vejte k témto platbam virtualni
platebni karty.

16. Kartu neposkozuji jen mechanic-
ké vlivy, mUze ji zni¢it také mobil

nebo pocita¢, elektromagnetické
pole, vysoka ¢i velmi nizka teplota.

17.Vyuzivejte pojisténi platebni kar-
ty proti jejimu zneuziti
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