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1. Uvod.

VSeobecna situace a rozsah
metod bezhotovostnich plateb a podvodu

Pokrok globalnich metod bezhotovostnich plateb je nes-
porny. Karty, pfevody, Seky, nové prostiedky platby po
internetu, platby mobilnim telefonem a dal$i jsou k dis-
pozici v§em uzivatelim. Podle “World Payments Report
2008” (Svétové zpravy o platbebnich prostfedcich 2008)
provedené spole¢nosti Capgemini (Royal Bank of
Scotland (RBS) a European Financial Management and
Marketing Association (EFMA)) piedstavuji karty 54%
celosvétového objemu plateb. Tento zpusob platby je na
druhém misté za hotovostnim prostfedkem s ro¢nim rus-
tem mezi roky 2001 a 2006 16% celosvétové a 11% v
Evropé. Elektronické platebni transakce rovnéz zazna-
menaly vyrazny vzrast s pfiblizné 210.000 miliony trans-
akci na celém svété. Kdyz pouzivame takové zpusoby
plateb, jsme si vSak védomi vSech rizik, kterym jsme
vystaveni? Zname sva prava? Vime na ptiklad, Ze insti-
tuce nabizejici tyto zpUsoby plateb muze byt zprosténa
odpovédnosti v ptipadé podvodu?

Spotiebitelské organizace v nékolika zemich EU se Gcas-
tni na realizaci evropského projektu s cilem celit situaci
a konstruktiuvné pfispét k jejimu feSeni. Kooedinatorem
realizace projektu je ADICAE, jedina Spanélska spotiebi-
telska organizace specializujici se na banky, spofitelny a
pojistovaci spole¢nosti; partnerem realizace v CR je
Sdruzeni eskych spotiebiteld, o.s. (SCS).

Cilem projektu je dokumentovat podvody a takovouto
bazi poskytnout k dispozici nejen spotfebitelum, ale i
napf. soudnim a policejnim organim a dal$im zaintereso-
vanym osobam; byla by zaloZena na varovani a informa-
cich poskytnutych finan¢nimi institucemi a obcany, s
cilem informovat a varovat uzivatele o rizicich spoje-
nych s uzivanim téchto platebnich postupt a podporovat
jejich spravné pouzivani, aby se zabranilo podvodum,
coz je v soucasnosti hlavnim cilem. Jednim z vystupt
projektu je tato publikace o podvodech, ktera chce pos-
kytnout piehlednou formou informace o situaci v pod-
vodnych praktikach a obrany proti nim.
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Do projektu jsou zapojena kromé Spanélska a CR zapo-
jen spotfebitelskd sdruzeni z Itdlie, Litvy, Rumunska,
Slovenska a Slovinska.

SCS
h web: http://www.konzument.cz/

l I FEDERCONSUMATORI
web: www.federconsumatori.it

LNCF
- web: http://vartotojai.eu/

l I ANPCPPS
web: http://www.anpcppsr.ro/

EJ) ASC
web: http://www.zss.sk/

MIPOR
web: http://www.mipor.si/




2. Souc¢asna situace platebnich
prostiedki v Evropské unii

2.1. Uvod

V eurozéné je soucasné v ob&hu vice nez 350 miliond karet,
které se pouzivaji pro vice nez 12 biliont platebnich transakci a
6 biliontl vyzvednuti penéz v hotovosti kazdym rokem.

Evropsky trh pro bezhotovostni prostiedky plateb stale roste. V
Evrop¢ bylo provedeno v roce 2006 celkem 70 biliont riznych
hotovostnich transakci, ekvivalent rovny jedné tietiné globalni-
ho trhu. Zemé eurozény odpovidaji za témét 73% celkového
objemu, s péti zemémi odpovidajicimi za 85% vsech transakci
v eurozong. (...). Existuji dva vSeobecné trendy:

1 Karty jsou hlavnim zptisobem platby jinym neZ v hotovos-
ti se stalou rychlosti vzrastu 11% za rok mezi roky 2001 a
2006.

2 Pouzivani Seki kles4, ackoliv neexistuje jesté skutecna
alternativa pro nékteré druhy plateb P2P (transakce mezi
uzivateli, napt. Ebay).
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2.2. Statistika

2.2.1. Vzrist mnozstvi transakci prostrednictvim bez-
hotovostnich plateb

Jak 1ze vidét v nasledujicim grafu pievzatém z "World Payments
Report 2008", pét zemi v eurozoné: Francie, Némecko,
Holandsko, Spanélsko a Italie odpovida za 63% vsech transak-
ci s bezhotovostnimi platbami z celkové vybranych 17 zemi, a
85% vsech bezhotovostnich transakci provedenych v eurozong.
TTti nejvetsi a nejvyspélejsi trhy v Evropé jsou: Velka Briténie,
Némecko a Francie.

Odhad pouziti riznych platebnich prostfedku
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Pouzivani bezhotovostnich plateb vzriista ve vSech zemich, ale
ruznymi rychlostmi. Pfipad od ptipadu nckteré zemé s vysokym
objemem transakci dosud prozivaji vyznamny vzrist (Némecko
na priklad mélo kontinualni vzrist 7% mezi roky 2001 a 2006),
zatimco nékteré zeme s nizkym objemem transakci (jako Italie
a Portugalsko) dosud prozivaji malé rychlosti vzrastu.




2.2.2. Budoucnost metod plateb v Evropské unii

Na zéklad¢ vySe zminéné zpravy mizeme predpovedet, jakou
budoucnost lze ocekavat u bezhotovostnich metod plateb.
Pretrvavaji nasledujici aspekty:

e Systém plateb v Evrop¢ se bude nadale vyvijet, ocekava se
vSeobecny vzrist.

e Za predpokladu, ze SEPA (the Single European Payments
Area) vynalozi zna¢né usili na konvergenci bezhotovos-
tnich plateb, mél by pocet transakci na obcana vzristat
rychlosti 9 % do roku 2013. Zejména ty zemé, kde pocet
transakci na hlavu byl v roce 2006 mensi nez 150, by
mohly do roku 2013 az zdvojnasobit vyuzivani bezhoto-
vostnich platebnich prosttedka.

e Pouzivani karet by rovnéz meélo vyznamné vzrist, jak
poroste pocet podnikt akceptujicich karty, jakoz i mnozs-
tvi prodavanych vyrobkd. To by bylo zejména positivni,
jestlize relativni pouzivani karet se vice rozsifi v zemich
jako Italie, Polsko a Recko, kde sou¢asné pouzivani karet
na hlavu je malé.

Primérné narasty poctu transakci provedenych bezhotovostnimi plateb-
nimi prostredky (2001-2006)
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e Ve dvou zemich nejvice vydavajicich Seky, ve Velké
Britanii a Francii, by mél rozsah zpusobi plateb nadale
vzrustat, aby umoznil pfechod z $ekl na bankovni pfevody,
karty a bezhotovostni platby.

2.2.3. Internetové a elektronické bankovnictvi v
Evropé

Za posledni roky vzrostl ve vétsim nebo mensim rozsahu pocet
pfipojeni internetu v domacnostech ve vSech zemich evropské
unie. V zemich EU15 procentudlni podil domécnosti s piistu-
pem k internetu ¢inil 59 % (2007), coz ¢ini 5 % ro¢ni narst.
Cislo pro viech 27 zemi EU &ini 54 % v roce 2007.

Mnozstvi lidi pouzivajicich elektronické bankovnictvi v Evropé
narusta (napft. podil bankovnictvi online vzrostl v 27 zemich EU
ze 16 % v roce 2004 na 24 % v roce 2007). Jestlize tento trend
bude pokracovat, vedlo by to k podilim 50-60 % v roce 2020,
tj. Grovni, které je bézna v severskych zemich a BENELUXU
(tdaje z Deutsche Bank, 2008). Podil osob pouZzivajicich elek-
tronické bankovnictvi velmi zavisi na geografickém umisténi
uzivatele.

Uzivatelé elektronického bankovnictvi

a0

&0

T0

B0

50

40

BU RU GR RC IT CH HU POR PO RE ES ESL LI M& IR LE AU FR RU BE AL LU EST DI sSU HO FI
zeme

= 2006
2007

6



2.2.4. Informace tykajici se podvodti pri riznych for-
mach platebnich prostredki

V dutsledku rstu moznosti bezhotovostnich plateb dochazi k
nartstu mnoha druhd podvodl. V nasledujicich odstavcich
odkazujeme na zpravu Ontsi z roku 2008, ktera je publikovana
na webovych strankach Eurostat, a doklada ¢isly stavajici situa-
ci. Je nutné zdlraznit, ze je velmi obtizné ziskat udaje o tomto
druhu podvodd, jelikoz je to Casto zpracovavano s nejveétsi
davérnosti spravnimi urady a nékteré ptipady se nikdy nedosta-
nou na vefejnost.

Uzivatelé e-bankovnictvi
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Internetové podvody pfi uziti kreditnich karet
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Publikované udaje dokladaji, ze ve Velké Britanii tento druh
podvodt dosahuje 2,3 %, coz je Cislo, které presahuje ostatni.

Bezpecnostni problémy zplsobené informacénimi viry

Dale poukazujeme na skute¢nost, Zze souvisejici problémy zpi-
sobené viry v zabezpeceni dat, dosahuji napt. v Italii, Mad’arsku
a Finsku )ribtiizné 50%.




3. Ruznorodost podvodi
prFi bezhotovostnich
platebnich prostredcich

3.1. Karty

V soucasnosti je pouzivani karet liz dobfe zavedeno; primérny
pocet karet na osobu je tiikrat vyssi nez pocet karet v obéhu v
roce 2000.

Co je elektronicka karta?

Existuje Siroky sortiment karet. Nejcastéji pouzivané karty jsou
uvedeny dale.

1. DEBETNi KARTY

Debetni karta je plastova bankovni karta s magnetickym prouz-
kem nebo novéji vybavena Cipem, pouzivand k vyzvednuti
hotovosti z bankomatu a rovnéz k placeni ndkupti v obchodech,
které maji termindly se ¢teCkami bankovnich karet. Pro vyzved-
nuti hotovosti nebo pro nakup zbozi je zapotiebi mit bézny ucet
s kladnym ztstatkem u vydavajici banky, jinak transakce bude
zamitnuta.

2. KREDITNi KARTY

Kreditni karta, podobna debetni karté, je plastova bankovni karta s mag-
netickou paskou nebo noveji vybavena Cipem, pouzivana k vyzvednuti
hotovosti z bankomatu a k placeni nakupti v obchodech, které maji ter-
minaly se cteckou bankovnich karet. Rozdil s debetni kartou je, Ze karta
nabizi moznost pozdgjsi platby za zbozi.

Pouzivanim kreditni karty méa majitel karty piistup k uveru, ktery byl pre-
dem dohodnut s bankou. Takto miize majitel kartu pouzit k nakupu zbozi
asluzeb nebo jednoduse vyzvednout hotovost do vyse predem dohodnu-
t¢ho tvérového limitu. Platba je provadéna na pocatku nasledujiciho
mesice nebo ve splatkach, které vedou k placeni uroku.




3. ROZDIL MEZI NARODNIMI A MEZINARODNIMI
KREDITNIMI KARTAMI:

MEZINARODNI KREDITNi KARTY se pouZivaji k néku-
pum v jakékoliv zemi na svété v jakékoliv meéné.

NARODNI KREDITNI KARTY jsou omezeny na transakce
ve mén¢ a v zemi vydani.

4. KARTY OBCHODNICH DOMU

Tyto karty jsou vydavany obchodnimi domy, maloobchodnimi
fetézci a komer¢nimi sdruzenimi. Je to obvykle kreditni karta,
jejimz ucelem je zlepsit vérnost zakaznika, nabizejici moznost
shromazd’'ovat body za nakup nebo vyuzivat slevy.

5. POKLADNI KARTY

Tyto karty se objevily v nedavnych letech, ackoliv mensi
rychlosti nez se ocekavalo. Jejich funkce je nahradit hotovost pii
malych kazdodennich nakupech a sestava z karty (ktera mtze
rovnéz byt jinym typem karty napi. debetni kartou), ktera ma
zabudovany mikroéip. Cip zaznamendva mnozstvi penéz pouzi-
tych pro dalsi ndkupy v podnicich s vhodnym terminalem. Karta
mize byt dobita ve vydavajici bance, v bankomatu, prostiednict-
vim webovych stranek banky prevodem prostiedkl z jin¢ho
uctu, prostiednictvim telefonniho centra nebo prevodem z jaké-
koliv banky.

3.2. Bankovni prevody

Bankovni pfevody jsou zplsobem prevodu prostiedkll z Gctu
jedné banky na jiny ucet, aniz by se fyzicky vyzvedavaly peni-
ze. Muze k nému dochazet mezi ucty patiicimi jednotliveiim a
spole¢nostem ve stejné bance, mezi riznymi bankami v riiznych
zemich nebo mezi Ucty riznych majiteltl uctu.
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Druhy prevodu
e V zavislosti na misté prevodu:

e Narodni prevody: Prevody mezi platcem a piijemcem ve
stejné zemi.

e Mezinarodni ptfevody: Prevody mezi platcem a piijem-
cem v riznych zemich..

e V zavislosti na spésnosti:

e Bézné: ptevody provedené v normalnim ¢asovém ramci.
e Spésné: prevod provedeny v kratSim ¢asovém ramci nez
je uvedeno.

Piima platba

Toto je automaticka platba z bankovniho i¢tu zalozena na piedcho-
zi dohodé¢ se spolecnosti (se kterou je uzaviena smlouva o sluzb¢)
a bankou, ktera autorizuje platby. Tato metoda je velmi bézna pfi
provadéni pravidelnych plateb napf. ucti za vetejné sluzby. Ptimé
platby jsou obvykle zpoplatnény rocné nebo za Sest mésici, jak je
pfedem urceno.

Postovni poukazka
Toto je metoda platby, ktera spo¢iva na zaslani pen¢z od jednotliv-
ce nebo spolecnosti prostfednictvim postovni sluzby. Vydavatel

platby pouze musi poskytnout identifikaci a umisténi osoby nebo
spolecnosti, ktera obdrzi penize.

Rysy:
¢ Penize mohou byt zasilany v dané zemi a do ciziny.
e Minimalni mnozstvi je € 0.10.
e Dodéni je provedeno na uvedenou adresu.

e Jsou piipustné osobni sdéleni az do 140 znakd.
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Druhy postovnich poukazek:

Existuji dva druhy postovnich poukazek, které se hlavné lisi
datem dodani.

e B&zné: Doruceni do tfi az péti dnt v narodnim méfitku,
zatimco mezinarodni dodani zavisi na posStovni sluzbé
druhé zemé.

e Okamzité: Doruceni témét okamzité.

3.3. Seky, sménky a dluzni
upisy

~ Sek je pievoditelny cenny papir, kte-
Ve “~11 rym osoba, kterd je opravnéna vyzve-
; davat penize z u¢tu zmociuje jinou
= 1 : | osobu k vyzvednuti ur¢itého mnoZstvi
gy | penéz, bez ohledu na pfitomnost maji-
tele bankovniho uctu.

g
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Druhy Sekt
e Sek na dorugitele: piijemce neni specifikovan.
« Sek na fad: ptijemce platby je specifikovan.

e Pokladni $ek: vydavany tvérovou instituci pro platbu v
jejich vlastnich pobockach a dcetinych spole¢nostech.

e Potvrzeny Sek: kdyz pfijemce potiebuje byt absolutné jisty,
ze existuje dostatek prostiedku, které ma platit banka .

e Ktizovany Sek: Sek na objednavku, ktery byl , kiizovan“ na
pfedni strané vydavatelem, takze nemtze byt vybran hoto-
v¢, ale pouze uloZen na bankovni ucet.

e Cestovni Seky: vydavané autorizovanymi utvary pro platbu
prostfednictvim pobocek v zemi piivodu nebo v cizing.

e Sek, ktery ma byt uloZen na Gdet pifjemce: obsahuje
podrobnosti 0 0sobé nebo spole¢nosti a Gcet pijemce. Tyto
informace mohou byt uvedeny na zadni stran¢ Seku.
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e Registrovany $ek: tento Sek mtize byt pouze vybran osobou
ve stejny den, ve kterém je pozadovan a ve stejné pobocce,
kde byl vystaven

Sménka

Sménka je pisemny piikaz od jedné osoby (vydavatele) druhé
osobé (sménecnikovi) vyplatit urc¢ité mnozstvi penéz v budouc-
nosti (urené nebo urcitelné) treti strané (pfijemci). Zapojeni
jednotlivci jsou:

e Vydavatel: osoba, ktera vyda platebni piikaz a pripravi
dokument.

e Sménecnik: osoba, ktera prijme platebni prikaz a podepise
dokument, souhlasici s platbou, takto pfijima odpoveédnost
a uvede misto nebo adresu platby pro piijemce platby,
ktery ma platbu obdrzet.

e Pfijemce nebo adresat: osoba, ktera obdrzi platbu v piedep-
sané dobé.

Dluzni upis

Dluzni upis je dokument, ktery obsahuje bezpodminecny slib
osoby zaplatit urCitou sumu penéz v predepsané dobé druhé
osob¢ (pfijemci) Hlavni rozdil vici seku je, ze jakmile je dluz-
ni Upis vydan, je stanoveno, kdy platba mtize byt provedena.

3.4. Platba mobilnim
telefonem/emailem: PayPal

Platba mobilnim telefonem

Platba mobilnim telefonem je sluzba, ktera umoziuje platby a
dalsi bankovni transakce provést v jakékoliv situaci, dobé nebo
miste.

Systém se sklada z propojeni jedné nebo né€kolika elektronic-
kych karet vydavanych bankou s mobilnim telefonem. To umo-
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znuje dobit vasi predplacenou kartu mobilniho telefonu a zapla-
tit za internetové nakupy, taxiky a loterie a davat dary atd. a rov-
néz kontrolovat bilance a pohyby na bankovnim tétu, podobné
jako u bankomatu.

Kazda transakce umoznuje uzivateli si zvolit jakoukoliv meto-
du platby, ktera byla aktivovana na jeho uc¢tu a akceptovana
organizaci.

Existuje osobni identifika¢ni ¢islo (PIN) vydavané bankou pro
kazdou metodu platby, znamé pouze majiteli uctu. Kazda trans-
akce je autorizovana uzivatelem uvedenim PIN nebo kodu,
ktery je dan vydavatelem pro kazdou metodu platby a je ekviva-
lentni ru¢nimu podpisu.

PayPal je systém

PayPal je systém platby online vyvinuty spolecnosti eBay
Group. Je proto Siroce pouzivan zédkazniky tohoto druhu aukce
a v§eobecné pro transakce mezi jednotlivei.

Je to mezinarodni systém, ktery je k dispozici ve 44 zemich a 5
meénach (Eurech, US dolarech, librach, kanadskych dolarech a
japonskych jenech). Platby jsou okamzité, bez ohledu na to, kde
se naléza nakupujici.

Systém je zaloZen na provadeéni plateb prostfednictvim emailu.
Systém pracuje tim, Ze umozni uzivatelim se registrovat pouze
jednou s uctem jejich banky nebo podrobnostmi o kreditni karté
a pak zafidit anonymni platby z tohoto u¢tu nebo karty. Tyto
platby jsou zafizovany jednoduse poskytnutim emailové adresy
spolecnosti nebo jednotlivee, kterému chcete zaslat penize.
PayPal odpovidd za oznameni pfijemci zaslanim zpravy po
internetu.

Sluzba je bezplatna pro klienta, zatimco prodavajici je vystaven
poplatku za piijem plateb. Provize jsou uctovany na pocatku
kazdého mésice na zakladé objemu prodeju, které obchodnik
m¢l v predchozim mésici.
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4. Druhy
platebnich podvodu

4.1. Uvod

Kazdym rokem je ziejmy nartst podvodu spachanych organizo-
vanymi kriminalnimi gangy. Rozsah jejich aktivit je rozsahly:
phishing, zlovolné kody, kreditni karty, zasilani nevyzadanych
emailt (spam), podvodnych dopisti — scams atd. Tyto gangy
pochazeji hlavné ze tii mezinarodnich oblasti (vychodni
Evropy, Brazilie a jihovychodni Asie), nicmén¢ nasledné pouzi-
vaji zdroje z celého svéta.

Pouzivani zlovolnych kédu a softwarovych programi pouziva-
nych pro kradez informaci nartusta znepokojujici rychlosti, do
rozsahu, ktery zastiiluje nejpouzivanéj$i metodu nedavné doby,
phishing. Zlovolné kody se pouzivaji ve vzrustajici mife pro ile-
galni ziskani informaci a financni zisk.

Pouzivani zlovolnych kodu vyZaduje vyssi stupen obtiznosti pii

vvvvv

Pokud se tyka ptvodu téchto zlo¢innych
praktik, Spojené staty vedou v seznamu
ptipadd phishing s 38 % z celkovych
poctu, jsou nasledované Tureckem
(16,2%), Cinou (5,4%), Mexikem
(4,7%), a Némeckem (3,9%) Spojené
staty rovné€z vyrazné presahuji ostani
jako nejcastéjsi ptivodce Trojského koné
a presmérovani pripojeni (49,8%, res-
pektive 51,8% z celkovych poctl piipa- §
da). V piipadé Trojského koné jsou nas-
ledovany Ruskem (7,2%) a Australii
(6,9%), zatimco ve zlo¢inné praktice
pfesmérovani pfipojeni je nleduje na
druhém misté Némecko s 9,2% z celku.

Evropska komise uvadi, ze vice nez 32 % uzivatell neziska zpét
své penize, kdyz se stanou obétmi podvodu; takze spotiebitel je
do ur¢ité miry bezmocny.
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4.2 Phishing

Tento kriminalni ¢in zahrnuje kradez hesel bankovnich ucéta
majiteld G¢th za ucelem ukradeni jejich penéz.

Jak se snazi podvést?

Podvodnik znamy jako "phisher" se vydava za duvéryhodnou
osobu nebo podnik ve zdanlivé oficidlni elektronické komuni-
kaci obvykle emailem nebo podobné. To je provadéno na pfi-
klad jako hromadna zasilka uzivatelim metod platby na zakla-
dé zpravy, ktera se pokousi piijemce presvédcit, ze jsou kontak-
tovani svou bankou, ktera zada o jejich ptistupové kody. Rovnéz
jsou uskutecnovany telefonické hovory.

Uzivatel, jehoz hesla byla podvodné vyzadana, muze rovnéz
toto poznat prostfednictvim jinych metod napf. nalezenim zalo-
zenych potvrzeni o platbé, tajnym sledovanim jeho posty,
vyhledavanim informaci, které nebyly vymazany ze starého
pocitace atd.

Praktiky se tykaji provadéni nakupt online nebo telefonicky,
jestlize vSechny Ccislice a datum platnosti (které mohou rovnéz
byt vypracovany zkusmo) jsou viditelné. Podvodnici jsou
ochotni platit zna¢né sumy penéz za ziskani seznamu platnych
Cisel karet ziskanych timto zptisobem.

Tento druh podvodu se znaéné
rozvinul. PGvodné byla pouzi-
ta sdéleni, ktera se rozeslala
nahodile na pokud mozno co
nejvice adres v nadéji, ze
jeden z piijemct bude majite-
lem uctu v této bance. Dnes
podvodnici propracovali své
metody tak, Ze mohou dokon-
ce detekovat, ke které bance
uzivatel patii, aby mu zaslali

“osobni email”.
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4.3 Pharming

vewr

nova hrozba, ktera se sklada z falSovani adres
Domain Name Server (DNS) pouzivanych uziva-
teli. DNS servery odpovidaji za smérovani uziva-
telt na stranku, kterou chtéji vidét, ale béhem |
procesu, kdy uzivatel piSe adresu stranky, kterou |
chce vidét v prohlizeci, mohou byt tyto tdaje ve
skutecnosti zaslany na jinou stranku vytvofenou
hackerem, ktera vypada stejna jako original.
Uzivatel internetu pak divefivé zapise divémé [
udaje, aniz si uvédomuje skute¢nost, Ze informa-
ce je odesilana podvodnikovi.

Jak to funguje?
Tento podvod muze byt spachan n€kolika zpisoby:

e Nazev domény muze byt vytvofen velmi podobnym naz-
vem k nazvu webové stranky, aby se uzivatel zmatl.

e Muze byt vytvoreno falesné propojeni z jinych webovych
stranek, které vede na faleSnou webovou stranku.

e Toto muze byt kombinovano s phishingem pridanim fales-
ného propojeni na email.

Zlo¢inci se snazi ziskat osobni informace pro piistup k bankov-
nim G¢tam, ukrast Gdaje totoznosti nebo spachat jiny podvod
jménem uzivatele, coz znamena, ze cilem téchto utokd jsou
banky a podobné finanéni instituce.

Pharming je jasnym piipadem ménici se doby, kterou poznava-
me, pokud se tyka internetovych hrozeb. Ve vzristajici mife
utoky, ke kterym dochazi nejsou zaméteny pouze na ovlivnéni
mnoha uzivateld, ale na vytvareni finan¢nich zisk.
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4.4 Spoofing

Tato metoda podvodu se zaméiuje na metodu kradeze identity
obvykle spojenou se zlovolnym nebo patracim pouzitim.

Existuji rizné druhy v zavislosti na technologii uvadéné jako
“IP spoofing” (mozna nejvice znamé), “ARP spoofing”, “DNS
spoofing”, Web spoofing a “email spoofing” ackoliv vSechny
sitové technologie, které jsou nachylné ke kradezi identity
mohou byt vSeobecné zahrnuty pod pojmenovani “spoofing”.

Spoofing se pouziva pro mnoho riiznych ucelli: primarné pro
ziskani informaci o uzivateli, napf. jaké navstévuje stranky,
hesla, soukromé informace o uzivateli atd.

Utoky na zabezpeceni na siti prostiednictvim spoofingu ohrozu-

ji soukromi uzivatell surfujicich na internetu a rovnéz integritu
jejich dat.

4.5. Co jsou Trojské koné?

Trojské koné a cervi (worms) jsou zlovolné programy, které
jsou schopny zustat v pocitacich, aby umoznily piistup vnéjsim
uzivatelim prostiednictvim mistni sit¢ nebo internetu s cilem
shromazd’'ovat informace nebo ovladat na dalku hostujici stroj.

Trojsky ktn sam neni virus, ackoliv teoreticky mize byt §ifen a
fungovat jako virus. Zakladni rozdil mezi nim a virem je jeho
ucel. Aby program byl Trojskym koném, potiebuje pouze zpfis-
tupnit a ovladat hostujici pocitac, aniz by si toho né¢kdo v§iml a
obvykle se zda byt neskodny. Na rozdil od viru, ktery je des-
truktivni, nemusi Trojsky kiin nutné zptisobovat poskozeni, jeli-
koz to neni jeho ucel.

Trojsky kan je obvykle program umistény v aplikaci napt. v
obrazku, hudebnim souboru, nebo jiném neviné vypadajicim
prvku, ktery se instaluje sam v operacnim systému souboru, ve
kterém je obsazen.

18



Co je jeho ucelem?

Trojan se obvykle pouziva pro tajné ziskavani informaci za
pouziti metody pro instalaci softwaru, ktery umozni na dalku
pristup ke sledovani toho, co legitimni uzivatel pocitace déla (v
tomto piipad¢ Trojan je Spionaznim zbozim) a na piiklad zazna-
menava klavesnicové tthozy, aby ziskal hesla (kdyz Trojan toto
provadi nazyva se “registracni zafizeni klavesnice”) nebo jiné
relevantni informace pro spachani podvodu.

4.6. Nigerijské dopisy

Retézovy mail se stal znaéné popularni v nedavnych letech
(mail, ktery je zaslan kazdym pfijemcem na jeho kontakty),
ktery pozaduje pomoc pro nemocné¢ho, opusténa zvifata, nebo
jakékoliv jiné zplisoby zkonstruované pro apelovani na smysly
Ctenare. Avsak Castéji tyto maily nejsou ni¢im jinym nez jinou
formou podvodu, podobnou tém, které byly diive zminény.

Jak funguji?

Tyto dopisy maji formu emailu informujiciho pfijemce, ze
vyhral v loterii nebo slosovani nebo zadajici o pomoc pii vyhnu-
ti se dani z kapitalového piijmu za znacnou odménu. Ve skute-
¢nosti se pokousi podvést uzivatele internetu, ktery je pak poza-
dan o zaslani urcit¢tho mnozstvi penéz pro zaplaceni celnich
poplatkti, spotfebnich dani, dani, odmény ufedniktim atd., aby
mohli obdrzet odménu, ktera se vSak nikdy neuskutecni.

Muzete ziskat zpét vyplacené
sumy ?

Navzdory tomu, ze to je technicky jed-
noduché, je toto jednou z nejskodlive;s-
ich podvodnych praktik pro obéti.
Kromé toho je velmi obtizné ziskat zpét
penize, jelikoz jsou obvykle zasilany
prostfednictvim zir do zemi s malym,
pokud vubec, pravnim zabezpecenim,
kde penize rychle zmizi ze zfetele.
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4.7. Co je scam?

Toto je podvod, ktery kombinuje phishing s nigerijskymi dopisy.
Nejprve podvodnik nabizi vysoce placené prace prostfednictvi
chatli a blogl pravidelné navstévovanych internetovymi uZiva-
teli, a vyzada si jejich jméno a bankovni ucet, aby je mohl
pouzit. Pak prostiednictvim phishingu, ziska hesla od ostatnich
uzivatelll a pfevody jsou uskutecnény prostiednictvim “pros-
trednika” (dalsi obéti, ktera souhlasi s obdrzenim prostredki a
pak je odesle, po odecteni provize, za Gic¢elem proprani penéz).
Tato osoba si mysli, Ze uzaviela smlouvu na hospodaieni s pené-
zi a zasle penize prostfednictvim zir do jinych zemi.

4.8. Libanonska smycka

Je to podvod provadény na bankomatech, zejména téch, které
jsou instalovany na ulici, protoZze maji méné zabezpecovacich
opatfeni.

Jak to funguje?

Modus operandi se ¢asto méni a my se zaméefime na tii nejbéz-
né&jsi:

Metoda 1

Podvodnik vlozi tak zvanou “smycku” do drazky pro kartu,
obvykle urc¢itou délku magnetické videopasky, tak, aby banko-
mat nedetekoval kartu. Pak, kdyz se objevi obét’ a vlozi kartu do
bankomatu, ten se ,,ucpe*.

Pak kolem jde dalsi ¢len podvodného tymu, predstirajici, ze je
“dobrym Samaritdinem” a nabizejicim pomoc. Nabizi svij
mobilni telefon a fekne obéti, aby kontaktovala banku a pozada-
la o pomoc.

Na druhém konci linky je jiny podvodnik, ktery pozada obét’ o
vytoceni 8 ¢isel do telefonu, kde posledni ¢tyfi €islice jsou Cisla
PIN karty.
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Jakmile toto bylo provedeno, obét’ vidi ze kartu bankomat nevra-
ci a piipadné se vzda a odejde, zanechavaje kartu v bankomatu,
toto je okamzik, kdy prvni podvodnik vynda kartu a pak ji pouzi-
je k vyzvednuti penéz zpétnym vyhledanim cisla PIN ze svého
mobilniho telefonu.

Metoda 2

Je instalovana videokamera, kterd zaznamena cislo PIN spolu s
faleSnou drazkou pro zachyceni karty.

Poté co obét’ vyzvedla penize, kartu nelze vyndat.

Kdyz obét’ chee nalézt pomoc, podvodnik ziska zpét kartu, ktera
mize byt nyni pouzita s ¢islem PIN zaznamenanym kamerou.
Variace této metody je pouziti spolupachatele misto kamery,
ktery se snazi ziskat PIN “nabidnutou pomoci”, zatimco obét
nedava pozor.

Metoda 3

Podvodnik stoji vedle obéti.

Jakmile obét’ vlozi kartu do bankomatu podvodnik upusti ban-
kovku na zem a fekne obéti, Ze ji upustila.

Kdyz obét’ se ohne, aby zvedla bankovku, podvodnik vyméni
kartu v bankomatu za jinou. Pak obét se snazi vyzvednout peni-
ze, ale nemuze, takze si vezme kartu a odejde.

Podvodnik ptedstird pomoc, aby zjistil PIN a mtze pak pouzit
kartu k vyzvednuti penéz.
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4.9 Skimming/carding

Je to zpusob, ktery klonuje magnetickou pasku a mize byt pro-
veden riznymi zptasoby. Casto se pouziva u podnikovych zafi-
zeni, kterd pouzivaji nezabezpecené terminaly prodejnich mist
(Point of Sale Terminals - PST) na ptiklad u benzinovych stanic
a restauraci. Je mozné, aby ¢iSnik nebo obsluha pumpy byli
Cleny gangu, takze kdyz je provedena platba ptes PST, muze byt
pouzit ke klonovani magnetické pasky.

4.10. Podvod zaméstnancu

Tento podvod neni zvlast bézny a je pouze zjistén v izolova-
nych pripadech. Tyka se ze zaméstnanct bank, na piiklad pati-
icich ke skupinam zlo¢ineckych hackert, ktefi maji pristup k
¢islim PIN klientt a ostatnim kodtm, které pouziji ke spachani
podvodu..

4.11 Smishing

Je to variace phishingu, ve které jsou k ziskani informaci
pouzity zpravy SMS.

Jak to funguje?

s Uzivatel obdrzi SMS, ktera ho vlaka na telefonni
¢isla nebo provedeni bankovnich pfevodl za riz-
nymi ucely.

Odesilatel zpravy (at je to automaticky systém
nebo jednotlivec) je obvykle odesilatel spamt,
ktery se snazi prevzit identitu znamého, kolegy
nebo spolecnosti ze seznamu kontaktd.

Obét’ obdrzi SMS ftikajici, ze si pfedplatila on-line datovaci
sluzbu (nebo jinou) a Ze tato sluzba bude pfipsana k tictu za tele-
fon. Zprava rovnéz nabizi spojeni k webovym strankam z tele-
fonu pro pieruseni sluzby. Mnoho lidi je alarmovano obdrzenim
této zpravy a provedou propojeni, aby odvolali sluzbu. Obéti
jsou nyni tam, kde chce podvodnik a mohou byt vystaveni nedo-
brovolnému stahovani Trojského koné nebo jiného druhu pod-
vodného programu tim, ze usiluji o propojent..
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Jinou praxi je zaslani zpravy, fikajici, ze banka provedla velkou
platbu z uctu obéti, na kterou neexistuji dostate¢né prostredky.
Pfi zavolani je obét’ konfrontovana sérii zaznamenanych zprav,
které je rafinované vedou k tomu, aby uvedla podrobnosti ban-
kovniho uctu.

4.12 Vishing

Zpusob, ktery je podobny phishingu, ale s rozdilem, ze misto
zasilani emaill jsou uskuteciiovany internetové telefonni rozho-
vory, které zadaji ¢isla kreditnich karet, PIN atd..

Jak to funguje?

Zloc¢inec konfiguruje “valecné vytaceni” (tato metoda je zaloze-
na na vytaceni série telefonnich ¢isel, aby byla nalezena ta, ktera
jsou pfipojena k modemu, aby umoznila ptipojeni k jinému poc-
itaci) v urcité oblasti.

1.Kdyz je na volani reagovano, ozve se alarm a upozoriiuje
“spotiebitele”, ze jeho karta je podvodné pouzita a ze by
mél okamzité zavolat nasledujici ¢islo. Cislo je falesné
bezplatné telefonni ¢islo “banky”.

2.Kdyz obét’ zavola na cislo, odpovi pocitac, ktery sdeli
klientovi, ze jeho Gcet musi byt ovéfen a ze musi uvést 16
Cislic své kreditni karty.

3.Kdyz obét uvede ¢islo své kreditni karty “podvodnik-vis-
her” ma vSechny informace potiebné k provedeni podvod-
nych transakei s kartou.
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4.Hovor je ¢asto rovnéz pouzit ke ziskani ¢isel PIN, dat plat-
nosti, ¢isel u¢th a jinych uzitecnych informaci.

4.13. Podvody s Seky, sménkami a
dluznimi upisy

Existuje mnoho druhd podvodu tykajicich se Seku, smének a
dluznich tupisa, ale v§echny zacinaji tim, ze nékdo da obéti sek
nebo ziro, které se zdaji byt pravé a pozada, aby hotovost na
oplatku byla nékam zaslana. Sek je falesny, ale mize trvat tydny
nez to vyjde najevo. Pak banka obéti pozada o Sek, ktery ma byt
proplacen. Skutecnost, ze obét’ miize dostat penize na Sek nez-
namena, ze $ek je skuteny a nakonec obét odpovida za Seky
nebo zira, které uklada nebo sménuje.

4.14. Podvod pfi bezhotovostnich platbach

Jedna se o periodické ptipisovani transakci, které nebyly autori-
zovany, na vrub uctu. Je to mozné na zaklad¢ vyuziti informaci
ze scamu (podvod zaméstnanci, phishing atd.). Jestlize neni
provadéna pravidelna kontrola bankovnich G¢tl, pak majitelé
bankovnich G¢th mohou se stat obéti tohoto druhu podvodu po
dlouhou dobu. Jestlize je zjisténa platba za néco, co nebylo
nakoupeno, musi byt banka instruovana, aby zrusila poplatek a
odmitla budouci platby.
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5. Evropské predpisy tykajici
se podvodu u platebnich
metod a SEPA

Kompletni pfezkoumani predpisit v tomto ohledu jesté néco
¢lenské zemée potrebuji provést. Jestlize neexistuji patiicné pos-
tupy, nebude snadné pro tento sektor prekonat nedostatek
davery, ktery nyni existuje mezi klienty bank. Je nutné upozor-
nit na to, Ze ve skutecnosti existuji bankovni piedpisy pro elek-
tronické bankovnictvi platné v métitku celého spolecenstvi,
ackoliv jsou ponc¢kud povrchni a potiebuji ditkladny a hluboky
vyvoj v kazdé zemi.

5.1. Soucasné predpisy

Zelena kniha Evropského spolecenstvi publikovana v dubnu
2007 tesi retailingové financni sluzby, bézné ucty, platby, osob-
ni pijcky a hypotéky, spofeni, investi¢ni a pojistovaci produkty
nabizené jednotliveiim vcetné malych investort.

Citovany dokument se snazi pfimét ¢lenské staty, aby vytvofily
a propagovaly jednotny trh retailingovych financnich sluzeb a v
podrobné analyze specifikuje jak finan¢ni sluzby provadéné na
dalku — telefon a internet — dosud reprezentuji pomérné zdrzen-
livy preshrani¢ni obchod. To odrazi dosud mistni fragmentova-
ny trh, kde vétSina financnich Cinnosti probiha v pobockach a
dcefinych spole¢nostech.

V roce 2002 byla publikovana Smérnice o finan¢nich sluzbach
poskytovanych na dalku s cilem zvysit divéru spotiebitelti pi
pouzivani ptreshranicnich sluzeb.

Tato smérnice se zabyva ochranou spotiebitele pokud se tyka
informaci a rovnéz jejich prav pii zruseni smluv. Avsak toto
dosud dava ¢lenskym statlim Sirokou moznost pohybu v relativ-
né¢ generalizovanych predpisech EU, ponechdvaje vakuum s
ohledem na zaclenéné fiskalni aspekty pfi uzavirani smluv na
preshranicni financni sluzby tak typické pro on-line bankovnict-
vi.
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Nastroj regulace

Aspekty, které reguluje

Dalsi poznamky

Zelena kniha

Drobné finanéni sluzby v
jednotném trhu

Zelena kniha 2007 Politika finan¢nich sluzeb
(2005-2010)
Smeérnice2002/65/ES Komercionalizace finan¢nich | Méni smérnice 97/7/ES a

sluzeb poskytovanych na dalku

98/27/ES

Smérnice 2000/58/ES

Soukromi a elektronicka

komunikace

Zmeénéna smérnici
2006/24/ES

Smérnice 2000/31/ES

SI a vnitini elektronicky
obchod

Zmeénéno s kone¢nou platnosti
dokumentem COM 2006)334

(Pozn.: Ceskd relevantni legislativa — viz dalsi vystupy zpracované v ramci
projektu, zejména Studie)

5.2. SEPA: Jednotny prostor Euro plateb

Od zavedeni Eura v roce 2002 byli spotiebitelé schopni prova-
dét platby v jednotné méné po celé eurozoné. Kdyz se toho
dosahlo, nadesel cas, kdy spotfebitelé mohou provadét platby,
aniz by pouzivali hotovost, z bankovniho uctu kdekoliv v euro-
z6n¢ za stejnych zakladnich podminek, bez ohledu na to, odkud
platba pochazi.

SEPA se stane plnou skuteCnosti, az vSechny platby v Eurech
provadéné v eurozéné budou povazovany za vnitini platby a
soucasné rozliSeni mezi narodnimi a preshrani¢nimi platbami
zmizi. To vyzaduje nejen harmonizaci narodnich bankovnich
postupt, ale rovnéz ve zvyklostech klientl v celé zon¢.

Co je SEPA?

SEPA je zdna, ve které spottebitelé, spolecnosti a ostatni ekono-
mické zainteresované strany mohou provadét a prijimat platby v
Eurech uvnitf a vné¢ narodnich hranic za stejnych zakladnich
podminek a se stejnymi pravy a povinnostmi, bez ohledu na
tom, kde se v zon¢ nschazeji.

Cilem SEPA je pfispivat k evropské integraci prostiednictvim
konkurenceschopného a inovaéniho trhu malych plateb, coz ma
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nabidnout lepsi Groven sluzeb, efektivnéjsi produkty a levnéjsi
alternativy pfi provadeéni plateb.

Systém SEPA je zalozen na jednotné méné a jednotném soubo-
ru platebnich nastroji: pfevodu, pfimych trvalych piikazi a pla-
teb kartou, efektivni infrastruktufe zpracovani plateb, spolec-
nych technickych normach, spole¢né obchodni praxi, harmoni-
zovaném pravnim ramci a kontinudlnim rozvoji novych zakaz-
nickych sluzeb.

Pro¢ potiebujeme SEPA?

Ekonomie eurozony bézné nevyuziva vSechny vyhody, které
nabizi ménova unie. Klienti se setkavaji s obtizemi pti provadé-
ni malych preshrani¢nich plateb, jelikoz tyto platby vSeobecné
vyzaduji vice Casu. Takto by Euro nemohlo byt povazovano za
plné fungujici jednotnou ménu. Bankovni sektor bude v ramci
SEPA schopen nabidnout svym klientim nové nastroje plateb,
zalozené na novém souboru pokynt, praxi a norem pro platby v
Eurech.

Jaké jsou cile SEPA?

e Vytvorit prostor, kde platby jsou provadény soutézivé a
inovacné, diky vysoké urovni sluzeb, efektivnim produk-
tim a nizkym poplatktim.

e Platebni nastroje regulované SEPA:

e Bankovni pfevody od 28-1-2008

¢ Pfim¢é bezhotovostni platby

e Platby kartou

Finan¢ni instituce v SEPA odpovidaji za kvalitu svych produk-
tt a mohou nabizet svym klientim tyto zlepSené produkty,
pokud jsou v souladu s definitivnimi ramci provoznich ptedpi-
st a pokynd.
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Bankovni prevody v SEPA

Bankovni pfevody jsou prvnim nastrojem, ktery prokazoval
sluzbu, coz znamend, ze nyni poslat pfevod ze Sevily do
Helsinek je snadné, rychlé a spolehlivé jako poslani z Valencie
do Bilbaa.

Prevody SEPA sdileji nasledujici charakteristiky
e Hodnota a ména: Eura bez omezeni hodnoty
e Bod ptivodu a misto urceni: z uctu na ucet, bez hotovosti

e Casovy ramec: maximum 3 dny (D+3) z Gétu na Gdet,
ackoliv to mtze byt rychlejsi

e Poplatky: Existuje vzdy ustanoveni o PODILU (naklady a
poplatky vyplyvajici z transakce jsou sdileny obéma stra-
nami. Kazdd strana plati mnozstvi odpovidajici jejich
bance.) Spotiebitelské organizace jsou nadzoru, ze sdileni
nakladti musi byt pfiznivé pro spotiebitele a ze celkové
naklady uctované v poplatcich by mély byt rozdéleny stej-
né mezi obéma stranami nebo podle jiné zavedené metody,
ale nikdy by nemély pirekrocit naklady predem uhrazené
platcem.

Vyjimky v bankovnich prevodech SEPA (pfiklady):

o SEPA neplati, jestlize kupujici pozaduje dalsi sluzbu: spés-
né dodani, hodnotu stejného dne atd.
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6. Rady spotiebiteliim

6.1. Jak se chranit proti
platebnim podvodim

Uzivatelé musi provést fadu opatfeni. Dale jsou uvedeny nékte-
ré praktické rady, které by mély byt vzaty do uvahy, a rovnéz
znalosti tykajici se vaSich prav.

Rady o spravném pouzivani kreditnich karet
e Vzdy ctéte smlouvu

e Potiizujte si pouze karty, které potiebujete, nepodléhejte
atraktivnimu designu nebo jinym aspektim.

¢ Nikdy nepfijimejte nevyzadané karty.

e Pozadujte vylouceni podezielych ustanoveni, kterd banka
muze pouzit, aby se zbavila odpovédnosti.

e V piipadé pochybnosti vyhledejte nezavislou radu od spo-
tiebitelského sdruzeni.

Praktické rady k ochrané vasich karet

e Nenoste u sebe sviij PIN. Naucte se ho a znicte ho nebo
uchovavejte kopii na velmi bezpeéném miste.

e Pro vasi vlastni bezpe¢nost vzdy ukazujte svij identifikac-
ni prukaz pouze pii provadéni nakupu na kartu.

e Nezanechavejte nc¢kde lezet pfij-
mové doklady nebo jakékoliv
papiry tykajici se karty. Ty obsahu-
ji citlivé udaje. Uschovejte je nebo |
znicte.
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Prava a rady pro uzivatele prevodi

Pfi provadéni pfevodu nejlepsi radou, kterd mtize byt nabidnuta
spotiebiteli, je znat sva prava piedem a jestlize nejsou splnéna
pozadovat jejich splnéni.

Zde je uveden seznam vasich prav:

e Spotiebitel ma pravo znat potiebné informace pied tim nez
provede platbu. Banka musi zajistit, aby jeji klienti si byli
védomi plnych nakladd na operaci a vénovat zvlastni
pozornost skutecnosti, ze kdyz klient chce pievadét pros-
tredky ze svého ctu, je si plné védom vsech alternativnich
metod a nakladt souvisejicich s kazdou metodou.

o V pfipade, ze prevod neni proveden, klientovi musi byt
poskytnuta plna nahrada. Ndhrada musi zahrnovat néklady
na prevod plus jakékoliv vzniklé naklady a pravné uplatné-
ny urok. Banka je povinna podle zdkona provést ndhradu
do 14 pracovnich dnt od data zadosti.

Rady pro vyzvedavani penéz v bankomatech

e Nejprve zkontrolujte zda vSechno je tak, jak ma byt, jelikoz
bankomaty jsou nékdy naruSeny, aby umoznily ziskat PIN
nebo hotovost.

e Zkontrolujte zda existuje pouze jedna $térbina pro kartu a
ze nadmérné nevycniva z bankomatu. Zkontrolujte zda
existuje pouze jedna klavesnice a Ze se zda byt normalni.
Je vhodné ucinit jina opatieni jako zaviit za sebou dvefe a
presvédCit se, Ze vas nikdo dovnitt nenasledoval.

o Jestlize vas nékdo pozada o pomoc, feknéte mu, aby pouzil
intercom a nikdy mu nedejte svtj PIN.
Zabezpeceni internetu

Zde uvadime nékteré podstatné rady, kterymi byste se méli fidit
pokud se pripojujete k siti:
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e Pravidelné aktualizujte software.

e Periodicky zkontrolujte zabezpeceni vaseho pfipojeni
(podvodné porty, antivirové programy, bezpecnostni
zabrany - firewalls, citlivé informace o Gctech atd.).

e Provadeéjte pravidelné zalohovani dat.
e Vypnéte pocitac, kdyz ho nepouzivate.

e Dejte pozor pfi stahovani softwaru, stahujte pouze z bezpe-
¢nych zdroji.

¢ Konfigurujte vase navigacni zatizeni a programy s nejvyssi
urovni zabezpeceni.

e Nevéite piimym propojenim na stranky, jelikoZz tato propo-
jeni vas neuvedou vzdy na pozadovanou stranku.

o Citlivé udaje - naptiklad ¢isla ucti - vkladejte pouze pouze
tehdy, kdyz stranka je zabezpeCena: za bezpecné jsou
povazovany napf. stranky zacinajici s ,,http*.

e Konfigurujte adresu osobniho emailu, abyste zasilali a
obdrzeli zpravy v textovém moédu: html nenabizi mnoho
vyhod v textu a je problematictéjsi z hlediska zabezpeceni.

o Zakddujte* vase nejdilezitéjsi zpravy a soubory tak, aby
pii jejich Cteni tfetimi stranami jim bylo tézko rozumét.
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*Zakodovat znamend transformovani udajii do tajného kodu,
ktery muze byt pouze desifrovan zamyslenym prijemcem. Za
urcitou dobu a zdroju IT mohou byt vSechny zakodované zpravy
dekodovany, ale to vyzaduje emnormni dobu a IT zdroje.
Jednoduse receno, zakodovani je zpiisob skryti vasich souboru
a emailu pred hackery. vase soubory jsou prevedeny do kodu
(coz zirejmé nema smysl u nahodile vybranych dopisit a polo-
zek). Abyste zakodovali soubor, zablokujte ho tthozem na klaves-
nici, ktery reprezentuje frazi hesla. Abyste zakodovali zpravu,
zablokujte ji Fadou vhozii na klavesnici za pouZiti fraze hesla.
Tato zprava miize byt pouze oteviena zamyslenym prijemcem za
pouziti jeho viastni frdze hesla.

Rady a opatreni tykajici se elektronického nakupova-
ni a online bankovnictvi

Velka pozornost musi byt vénovana tomu, aby server byl bezpe-
¢ny. Abyste zjistili, zda je bezpe¢ny, musi spliiovat nasledujici
pozadavky:

e Dole na prohlizeci se objevi ikona uzaviené¢ho visaciho
zamku.

vvvvvv

pracujte se zabezpeCenymi strankami, nikdy nezasilejte
bankovni podrobnosti prostifednictvim nezabezpeéenych
stranek nebo emaild.

e Vzdy si uschovejte vytisténou a elektronickou kopii ucta
za nakupy online.

e Vzdy zkontrolujte platnost certifikatd (tim, ze kliknete na
ikonu uzavieného visaciho zamku), Ze jsou v souladu s
pozadovanou bankou a ze jsou bézné a platné.

e Vezméte do uvahy, ze banka Vas NIKDY nepozada o sdé-
leni diivérnych informaci emailem nebo telefonem.

e Vyhnéte se pouzivani vetejnych zafizeni (internetovych
kavarnen, nadrazi, letisti atd.), abyste zde provad¢li on-line
obchodni transakce.
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e Deaktivujte volbu “automatického vyplnovani” jestlize zis-
kavate pristup prostfednictvim zatizeni, které neni vasim
obvyklym zafizenim nebo které sdilite s jinymi lidmi.

e Uzaviete relaci, kdyz skoncite, abyste zabranili jinym
lidem k pfistupu k vasim poslednim pohybim, ke zméné
vasich kodu, k provadéni prevodu atd.

e Instalujte nastroj proti podvodiim, abyste zabranili ptistupu
na podvodné stranky.

6.2.Co délat, kdyz jste byli vystaveni podvodnému jednani

Toto jsou prvni kroky, které¢ byste méli u€init, jestlize objevite,
ze jste se stali obéti podvodu:

o V piipad¢ ztraty nebo kradeze karty, okamzité to oznamte
bance nebo vydavateli tak, aby karta byla zruSena (osobné
na nejblizsi pobocce nebo telefonicky).

e Oznamte kradez policii: jestlize mate jakoukoliv dokumen-
taci tykajici se podvodu, uved’te ji. Jestlize nemate zadnou
dokumentaci, postaci zprava.

e Kontaktujte vasi banku, predlozte identifikacni prikaz a
policejni protokol.

e Jestlize je do transakce zapojena i jina banka (se kterou
nemate ptimy vztah, ale které pravdépodobné néco dluzite,
nebo obchodu, kde jste provedli nakup) kontaktujte je,
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abyste je informovali o situaci. Pfedlozte kopii policejniho
protokolu.

e Snazte se zjistit, zda nevznikly vasim jménem néjaké
dluhy, nejlépe prostiednictvim vasi banky nahlédnutim do
registru dluznikd a neplaticu.
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Praha, ustiedi SCS

Ing. Libor Dupal, Ing. Libor Budgjovicka 73, 14000 Praha 4 261263574,
Novak spotrebitel@regio.cz

Jihotesky kraj a PLZENSKY KRAJ

Marie Berankova Prazska 33, 388 329 190,
384 22 Vlachovo Bfezi marie.ber@tiscali.cz
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Ustecky kraj
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(budova klastera sv.
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Ing. Milo§ Kolaf 669 02 Znojmo jimorava@regio.cz

Moravskoslezsky kraj

Jana Weberova ELIM CENTRUM 553 653 239
Rolnicka 21A, elimopava@elimopava.cz
747 05 Opava - Katetinky

Kralovéhradecky kraj

RKM Hradec Kralové T¥. Karla IV. 430, 500 02 tel. 495215266,
Petr Krejcar Hradec Kralové, fax. 495220615
krejcar@regio.cz
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